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TOMTAT

Nghién ciu nay tap trung vao viéc ing dung blockchain va tri tué nhén tao (Al) d€ phat hién gian Ian giao dich tai chinh trong vii tru 4o mé, tir goc nhin ESG
(Mai trutng, Xa hoi va Quan tri). V6i sy phat trién manh mé cGa nén kinh té s6, vii tru 0 m@ ngay cang tré thanh muc tiéu cla cac hoat dong gian lan tai chinh
tinh vi. Blockchain cung c&p kha ndng ghi nhan giao dich minh bach va khong thé thay ddi, trong khi Al gidip nhan dién hanh vi bat thuong theo thai gian thuc.
Nghién ctiu khong chi lam sang t6 vai tro cla cdng nghé trong viéc nang cao tinh minh bach va trach nhiém giai trinh ma con dua ra cac phan tich thuc nghiém
vé md hinh hoc may hiéu qua trong du bao gian lan. Bang cach két hgp cac ky thudt phan tich di liéu tién tién, nghién ctu gop phan dé xudt cdc co ché giam sat
giao dich tai chinh hiéu qua han, ho trg cac nén tang vii tru do trong viéc xay dung mét hé sinh thai bén viing. Két qua nghién c(fu ¢ § nghia quan trong ddi véi
ca doanh nghiép va nha hoach dinh chinh sach trong viéc ndng cao hiéu qua quan Iy rdi ro va bao vé nha dau tu.

Tirkhéa: Blockchain, ESG, giao dich tai chinh, vi tru o mé, tri tué nhan tao.

ABSTRACT

This research focuses on the application of blockchain and artificial intelligence (Al) to detect financial transaction fraud in the Open Metaverse, from an ESG
(Environmental, Social, and Governance) perspective. With the rapid development of the digital economy, the Open Metaverse is increasingly becoming a target
for sophisticated financial fraud activities. Blockchain provides the ability to record transactions transparently and immutably, while Al helps identify anomalous
behavior in real-time. The research not only highlights the role of technology in enhancing transparency and accountability but also presents empirical analyses
of machine learning models effective in fraud prediction. By combining advanced data analytics techniques, the study contributes to proposing more efficient
mechanisms for monitoring financial transactions, supporting Metaverse platforms in building a sustainable ecosystem. The research findings are significant for
both businesses and policymakers in improving risk management effectiveness and protecting investors.
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1. GIGI THIEU

Ngay 22/10/2024, Thu tuéng Chinh pha da ban hanh
Quyét dinh s6 1236/QD-TTg, cong b6 Chién lugc qudc gia
vé Ung dung va phét trién céng nghé chubi khdi
(blockchain) dén nam 2025, dinh huéng dén nam 2030.
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Chién lugc nay dat muc tiéu dua Viét Nam tré thanh quéc
gia dan dau trong khu vuc va c6 vi thé quéc té trong
nghién cuu, trién khai, ting dung va khai thac céng nghé
chudi khaéi [6]. Muc tiéu cu thé dén nam 2025 bao gom
viéc hinh thanh ha tang chudi khéi Viét Nam, thuc day
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nghién ctiu va phat trién ing dung cdng nghé nay tai cac
trung tam déi méi sang tao quéc gia, cling nhu xay dung
Va nang cap cac co sé nghién ctu va dao tao nham phat
trién nguén nhan luc chat lugng cao trong linh vuc chudi
khoi [48]. Tam nhin dén nam 2030, chién lugc hudng dén
viéc ciing ¢é va ma rong ha tang chudi khoi quoc gia, ban
hanh tiéu chudn vé ting dung va phét trién chubi khéi tai
Viét Nam, dong thoi xay dung it nhat 20 thuong hiéu
blockchain uy tin vé nén tang, san pham va dich vu trén
nén tang cong nghé chudi khoi trong khu vuc [6].

Trong boéi canh toan cau, cong nghé blockchain va tri
tué nhan tao (Al) hién déng vai tro then chét trong viéc
tang cuong bdo mat va minh bach trong cac giao dich tai
chinh. Viéc tich hgp nay khéng chi gitp phan tich dir liéu
dé xac dinh cac hoat dong gian 1an ma con cung cdp ban
ghi chéng gid mao cho tat ca cac giao dich [52]. Tuy nhién,
cung véi su phat trién ctia Al, cac hinh thic lira dao tinh vi
nhu deepfake dang gia tdng, tao ra cac video va tai liéu
gia mao danh tinh vai d6 chan thuc cao nham Iira dao dau
tu, goi vén hodc t8 chiic cac cudc tdn cong mang tinh vi.
Cac video deepfake va tai liéu quang cdo gid mao dugc
tao ra bai Al dang bi lam dung tran lan, nhat la cac video
gia danh ngudi ndi ti€ng hodc quan chic chinh phi dugc
st dung dé€ quang ba cho cac du &n tién ma héa lira dao
[1-3]. Viéc ing dung blockchain va Al trong viéc phat hién
gian lan giao dich tai vi tru 40 ma& khéng chi dap Uing xu
hudng cong nghé toan cau ma con phu hgp véi dinh
hudng chién lugc ctia Chinh pha Viét Nam.

VG tru 40 ma, vai tinh chat phi tap trung va ma rong,
tao ra moi truong phong phu cho cac hoat déng kinh té
s0. Tuy nhién, cling véi d6 la nguy co gia tang cac hanh vi
gian lan giao dich, anh huéng tiéu cuc dén tinh minh
bach va bén viing cta hé sinh thai s6 [42]. Viéc tich hgp
blockchain va Al trong phat hién gian lan giao dich khong
chi gilp nang cao hiéu qua gidam sat ma con ddm bao
tuan tha cac tiéu chi vé Méi trudng, Xa héi va Quan tri
(ESG). Cu thé, blockchain cung cap kha nang luu trt di
liéu minh bach va khéng thé thay déi, trong khi Al hé trg
phan tich va nhan dién cac hanh vi bat thuong trong giao
dich [33]. Su két hgp nay khéng chi gidm thiéu rui ro gian
lan ma con gép phan xay dung mot moi trudng va tru ao
an toan, dang tin cay va bén viing. Dong luc thuc hién
nghién ctiu nay xuat phat tir nhu cau cap thiét trong viéc
dam bdo tinh minh bach va trach nhiém giai trinh trong
vl tru 40 m&, phu hop véi chién lugc phat trién cong
nghé chubi khéi ctia Viét Nam. Hon n(ia, viéc ap dung cac
gidi phap cong nghé tién tién dé phat hién va ngan chan
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gian lan giao dich sé gép phan nang cao uy tin va vi thé
cta Viét Nam trong linh vuc céng nghé sé trén truong
quéc té.

2. TONG QUAN NGHIEN cUU

2.1. Blockchain gitp cai thién tinh minh bach va trach
nhiém ESG trong vii tru 40 mé&

Blockchain doéng vai trd quan trong trong viéc nang
cao tinh minh bach va trach nhiém ESG trong v tru do
ma bang cach ddm bao rang moi giao dich tai san s6 déu
dugc ghi nhan céng khai, khéng thé thay déi va gitp kiém
toan mot cach minh bach [16, 27, 35, 46, 60]. Cong nghé
s6 céi phan tan cda blockchain gilp loai bd su phu thudc
vao bén trung gian, tir d6 gidm thiéu nguy co thao ting
d(rliéu va gian lan tai chinh [26, 43]. Theo [14], blockchain
cai thién dang ké tinh minh bach cuta giao dich trong v
tru 4o ma théong qua viéc ghi nhan moi thay déi di liéu
trén s6 cai bat bién. Cac nghién ctu [57-59] b6 sung rang
hé thong phi tap trung nay gilp cac bén lién quan dé
dang xac minh cac giao dich ma khéng can dua vao té
chtc tap trung, ddm bao muic do cdng khai cao hon trong
quan tri ESG. Bén canh d6, cac hgp dong thong minh
ddéng vai tro quan trong trong viéc tu ddéng hda quy trinh
giam sat ESG, giup thuc thi cac quy dinh va ddm bao rang
cac tiéu chi ESG dugc tuan thd mot cdch minh bach ma
khong can su can thiép ctia bén thi ba [20, 26]. Theo
nghién ctu [35], hgp d6ng théng minh dugc lap trinh dé
theo déi viéc tuan tha cac tiéu chudn ESG theo thai gian
thuc, tir d6 nang cao kha nang kiém soat va giam sat trach
nhiém ESG trong v tru 4o mé.

Ngoai ra, blockchain con giup xac thuc dir liéu ESG,
dam bao rang cac t6 chic khéng thé lam gid théng tin vé
phat thai carbon hodc tiéu chuan ESG ctia minh. Nghién
cttu [27] nhan manh rang kha nang truy xuat nguon géc
d(r liéu trén blockchain giup ngan chan cac hanh vi khai
khong bédo cao ESG, tir d6 nang cao do tin cay clia cac nén
tang va tru do. Nghién clu [46] cling dé xuat viéc tich hgp
blockchain vdi cdc cdng nghé Al dé giam sat va xac thuc
dir liéu ESG mét cach chinh xac hon, gitp t6i uu héa quy
trinh kiém toan ESG trong hé sinh thai va tru 4o mé. Déng
thai, cac nghién cttu [4] va [41] nhan manh rdng cac nén
tang blockchain tdng cudng tinh minh bach bang cach
cung cap cac cong cu gidm sat phat thai theo thai gian
thuc. Tém lai, blockchain gitp cai thién tinh minh bach va
trach nhiém ESG trong v tru 4o ma théng qua céc co ché
s cai phan tan, hgp dong thong minh va kha nang xac
thuc dit liéu ESG theo thoi gian thuc. Diéu nay goép phan
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xay dung mot hé sinh thai tai chinh sé dang tin cay, minh
bach va c6 kha nang chéng gian lan cao [5, 16, 20, 26, 27,
35,41, 43, 46, 60].

2.2, Do luong tac dong moi truong (E) ctia blockchain
trong vii tru 4o mé

Viéc do ludng tac dong modi trudng (E) cla
blockchain trong vii tru 40 md& la mét van dé quan trong
nham hudng dén su phat trién bén viing. Theo [53], muic
tiéu thu nang lugng clia cac nén tang blockchain, dac
biét la cac hé théng st dung co ché dong thuan Proof-
of-Work (PoW), gay ra lugng phat thai CO, dang ké, lam
gia tang tac déng tiéu cuc dén méi trudng. Nghién ctu
[30] nhan manh rang vdi su phat trién nhanh chéng cua
v( tru 340 md, viéc do ludng va t6i uu hoa muc tiéu thu
nang lugng tré nén cap thiét dé dam bao tinh bén ving.
Céac phuong phap do ludng tadc ddng moi trudng cla
blockchain bao gébm viéc sir dung cac chi s6 nhu lugng
dién tiéu thu (kWh) va muc phat thai CO, [25]. Nghién
ctu [15] khdng dinh rdng viéc theo déi cac giao dich
blockchain bang céng cu giam sat nang lugng giup xac
dinh muc d6 anh hudng dén moi trudng theo thoi gian
thuc. Déng thoi, nghién clru [35] dé xuat st dung cam
bién loT dé theo doéi lugng dién tiéu thu tai trung tam di
liéu, giup tang d6 chinh xac cta viéc do luong.

Bén canh d6, nghién ctu [20] nhan manh ring
blockchain tich hgp véi Al dé phan tich dir liéu giao dich,
du doan muic tiéu thu nang lugng va dé xuat cac phuong
phép t6i uu hoa hiéu suat. Diéu nay hé trg cac té chiic
theo d6i muc phat thdi carbon mét cdch minh bach.
Nghién ctu [47] cho rang viéc st dung Al giip gidam thiéu
lugng dién nang tiéu thu khong can thiét va tang cudng
khé nang kiém soat tdc déng moi trudng cda blockchain
trong vl tru 40 ma. Ngoai ra, nghién ctu [17] dé xuat ap
dung cac mdé hinh do ludng phat thai nhu Carbon
Footprint Index (CFl) dé danh gia lugng phat thai CO, tu
cac giao dich blockchain. Biéu nay gilp cac té chuc theo
doi muic do phat thai carbon mét cach minh bach hon.
Dong thai, nghién ciu [7] cho thay viéc tich hgp nang
lugng téi tao vao hé théng blockchain gop phan giam
dang ké tac déng méi trudng, gép phan vao muc tiéu
phét trién bén viing. Nhin chung, viéc do ludng tac dong
moi trudng clia blockchain trong vii try 40 mé bao gom
viéc sir dung cac chi s6 tiéu thu dién, phat thai CO,, tich
hop Al dé t6i uu hda hiéu suat nang lugng, trién khai loT
dé giam sat nang lugng theo thai gian thuc va ap dung
cac mé hinh do ludng phat thai nhu CFl. Nhiing phuong
phdp nay déng vai tro quan trong trong viéc ddm bao
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rang vi tru 30 m& phat trién theo huéng bén ving va
tuan thu cac tiéu chudn ESG[8, 16, 20, 31, 49, 55].
2.3.Ung dung blockchain hé trg vii tru 40 mé dat muc
tiéu Net Zero

Blockchain déng vai tro quan trong trong viéc gitp vi
tru 40 m& dat muc tiéu Net Zero bang cach cung cap cac
giai phap quan ly tin chi carbon minh bach, t6i uu hoa tiéu
thu nang lugng va ddm bdo dé chinh xac trong bao céo
phat thai[13, 56]. Theo [19], NFT dugc st dung dé dai dién
cho tin chi carbon, gitp theo déi lugng phat thai CO,
minh bach va ngan chan gian lan trong giao dich tin chi
carbon. Bén canh do, cac nghién ctu [36-39] dé xuat viéc
tich hgp Al va hoc may vao blockchain dé phan tich dir
liéu giao dich, phat hién cdc m6 hinh tiéu thu nang lugng
bat thudng va tu dong diéu chinh thuat toan nham giam
thiéu tac dong moi trudng. Nghién ciu [50] khang dinh
rang Al két hop véi blockchain dé giam sat va téi uu héa
tiéu thu nang lugng trong vi tru a0 ma, gép phan giam
lugng khi thai nha kinh. Nghién cttu [43] cing nhan manh
rang viéc st dung Al dé kiém soat lugng phat thai gitp cai
thién hiéu suat nang luogng ctia blockchain trong cac giao
dich vi tru do. Ngoai ra, cac nghién cttu [9-12] nhan manh
rang mot s6 nén tang blockchain dang th nghiém viéc
két hop véi nang lugng tai tao nhu dién mat trai va gié dé
van hanh cac node xac thuc giao dich, gitip gidm dang ké
lugng phat thai carbon trong dai han. Nghién ctu [4] dé
xuat stir dung blockchain dé theo déi va xac minh dit liéu
phat thai, gitp cac té chiic chimg minh sy tuan tha cac
tiéu chudn Net Zero ma khéng can phu thudc vao hé
théng ki€ém toéan truyén théng.

Mot hudng tiép can khac duge dé xuat bgi nghién ctu
[21] la Gng dung DAO dé giam sat va thuc thi cac chinh
sach ESG lién quan dén Net Zero. DAO déng vai tro nhu
mot ca ché tu ddng ki€ém soat va quan ly luong phat thai
clia cac t6 chuc hoat déng trong vii tru 4o mé, tir @6 dam
bdo rang cac céng ty khong vuot qua gidi han phat thai
cho phép [22]. Nghién ctu [40] cling nhan manh rang
DAO cai thién tinh minh bach trong gidm sat dit liéu phat
thai, giup gidm thiéu gian lan lién quan dén ESG. Cac gidi
phép dua trén blockchain, bao gém st dung NFT cho tin
chi carbon, ap dung Al dé t8i uu héa nang lugng, tich hop
nang lugng tai tao va thiét lap DAO gidm sét, déu déng
go6p dang ké vao viéc gitp vi tru 3o mé dat muc tiéu Net
Zero. Tuy nhién, van con nhiéu thach thuc lién quan dén
kha ndng mé& rong va chi phi trién khai, doi héi cac nghién
cltu sau hon dé téi uu hda hiéu qua thuc tién [5, 13, 23, 38,
41,43, 51, 56].
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3. THACH THU'C ESG VA CACH GIAI QUYET TRONG V0
TRU AO MO

3.1. Nhiing thach thic ESG dang ton tai trong vii tru
aomé

Mac du blockchain ¢é tiém nang ho trg ESG trong vi
tru a0 md, nhung van ton tai nhiéu thach thic lién quan
dén viéc thuc thi cac tiéu chudn ESG trong méi trudng phi
tap trung nay. Theo [27], mdt trong nhiing rao can Ién
nhat la thi€éu mot khung phap ly chung cho ESG trong vi
tru do. Hién tai, chua c6 hé théng tiéu chuan théng nhat
dé hudng dan céc nén tang va tru 4o vé cach trién khai
cac tiéu chi ESG, dan dén sy khac biét trong cach ap dung
gilra cac hé sinh thai [34]. Ngoai ra, nghién ctiu [46] chi ra
rang tinh phi tap trung clia va tru do lam giam hiéu qua
giam sat ESG. Viéc thi€u moét co quan kiém soat tap trung
tao diéu kién cho mét s6 t6 chuic thao tdng dir liéu ESG,
gay kho khan cho qua trinh kiém toan va giam sat. Nghién
clu [20] cling nhan dinh rang dir liéu ESG khong déng
nhat gitta cac blockchain khac nhau la mét van dé lon.
Mbi nén tang blockchain cé cach luu trir va xac minh dir
liéu riéng, khién viéc tao ra mét hé théng ESG thong nhat
tré nén khé khan.

Bén canh d6, nghién ctu [18] nhan manh rang tinh
minh bach ctia blockchain khong déng nghia véi tinh xac
thuc ctia dit liéu ESG. Néu céc té chiic khong cung cap di
liéu ESG chinh xac ngay tir dau, blockchain sé chi ghi lai
thong tin sai léch ma khéng c6 co ché xac minh. Diéu nay
sé lam dan dén gian lan bao cdo ESG va gay hiéu nham
cho cac nha dau tu. Mét trong nhiing thach thic I6n nhat
da6i véi ESG trong va tru do la van dé tiéu hao nang lugng.
Theo [54], nhiéu blockchain van sir dung cac thuat toan
déng thuan tiéu ton nhiéu ndng lugng nhu Proof-of-Work
(PoW), gdy ra lugng phat thai CO, Ién. DU mot sé nén tang
dang chuyén sang Proof-of-Stake (PoS) hoac tich hgp
nang lugng tai tao, nhung qua trinh nay van chua dugc
ap dung rdng rai [34]. Nhin chung, nhitng thach thiic ESG
trong vl tru 30 m& bao gom thiéu khung phap ly chung,
dir lieu ESG khéng déng nhat, khé khan trong kiém toén,
tiéu hao nang lugng va rui ro gian lan. DE gidi quyét
nhling van dé nay, can cé cac nghién ctiu va giai phap mdi
nhu tiéu chuan hoéa dir liéu ESG, ap dung Al dé xac thuc
dir liéu, cling nhu cai tién cac thuat toan dong thuan dé
gidm tac dong moi trudng [18, 20, 46].

3.2. Cac hinh thic gian 1an phé bién trong giao dich
blockchain ctia vii tru a0 mé

Hé sinh thai vi tru 40 mé& dang phat trién manh mé,
kéo theo d6 la su gia tang cla cac hanh vi gian lan trong
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giao dich blockchain. Theo [24], cac hinh thic gian lan
phé bién bao gém wash trading NFT, gid mao danh tinh,
khai thac 16i hgp déng théng minh va ria tién qua tai san
s0.Wash trading NFT la mét trong nhing chién thuat gian
Ian thudng gap, trong d6 moét cd nhan hodc nhém ngudi
tao nhiéu tai khoan dé mua ban NFT qua lai nhdm thao
tung gia tri cta tai san s6 [17, 32]. Hanh vi nay khong chi
lam sai léch thi trudng ma con khién cac nha dau tu dé bi
Ilta ddo khi ra quyét dinh giao dich. Gid mao danh tinh la
mot hinh thic gian 1an khac thudng thay trong vi tru do
m&. Theo [44], nhiéu ké Itra ddo st dung danh tinh gia
hodc bi danh cdp dé tham gia vao cac giao dich
blockchain, lgi dung tinh 4n danh cla va tru do dé thuc
hién cac hoat déng gian lan. Trong nhiéu trudng hop, cac
tai khodn gid mao nay dugc st dung dé thao tung thi
trudng hodc chiém doat tai san s6 ctia ngudi dung [7].

Ngoai ra, khai thac 16i hgp déng thong minh cling la
mét hinh thuc gian 1an phé bién. Theo nghién cdu [28],
cac hacker thudng tim kiém cac 16 héng trong hgp dong
théng minh dé chiém doat tai san hoac thay déi diéu kién
giao dich nham truc lgi. Mét s6 vu tan cong |6n trén céc
nén tang DeFi trong vii tru do da khién hang triéu USD bi
danh cap chi trong thai gian ngan [17]. Bén canh do, ria
tién qua NFT va tai san s6 dang tré thanh mét van dé
nghiém trong. Theo [32], vii tru 40 m& dang tr& thanh
mot kénh rla tién ly tuédng do kha néng giao dich nhanh
chéng, dn danh va xuyén bién gidi. Cac d6i tugng pham
toi c6 thé mua ban NFT vai gia cao dé€ hop thiic héa dong
tién bat hgp phap, sau dé chuyén tai sadn sang cac nén
tang khac ma khong bi phat hién [44]. Biéu nay khéng chi
anh hudng dén tinh minh bach tai chinh trong vi tru do
ma con lam suy yéu cac nd luc thuc hién ESG trong hé
sinh thai blockchain [7]. Nhiing hanh vi gian Ian trong v
tru 4o m&, bao gébm wash trading, gia mao danh tinh, khai
thac 16i hgp dong théng minh va ria tién, déu dat ra
thach thic nghiém trong d6i véi tinh minh bach va dé tin
cdy cUa thi trudng tai san sé. Viéc phat hién va ngan chan
cac hinh thic gian lan nay doi hoi sy két hop gilta cong
nghé Al, blockchain va cac ca ché quan ly chat ché hon [8,
17,23, 32,45].

3.3. Anh huéng ctia cac gian lan giao dich dén tiéu chi
ESG trong vii tru 4o mé&

Gian lan trong giao dich blockchain cta v tru 40 ma
khong chi lam suy gidm long tin clia cac nha dau tu ma
con anh hudng nghiém trong dén cac tiéu chi ESG. Theo
[29], cac hanh vi gian lan nhu wash trading, ria tién qua
NFT va khai thac 16i hgp déng thong minh lam bép méo
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d liéu thi trudng va lam sai l1éch cac bao cao ESG. Diéu
nay khién cac té chiic gap kho khan trong viéc danh gia
chinh xac tac ddong moi trudng va xa héi clia cac nén tang
vh tru do [17]. Nghién ctu [47] chi ra rang gian lan tai
chinh va thao ting giao dich dan dén lam sai léch cac s6
liéu ESG, khién céc cong ty bao cao sai léch vé lugng phat
thai carbon hodc muc dé tuan tha ESG dé thu huat cac
khoadn dau tu khéng minh bach. Khi cac giao dich
blockchain khéng dugc kiém soat chit ché, nguy co
doanh nghiép st dung dit liéu gian 1an dé thao ting cac
bao cao ESG sé ngay cang gia tang [8]. Theo [45], gian lan
trong giao dich blockchain cé nguy ca lam suy yéu cac
sang kién giam phat thai va tac dong tiéu cuc dén tiéu chi
“E” trong ESG. Khi cac t6 chuc che gidu hoac khai khéng
d(rliéu phat thai trén blockchain, cac chinh sach Net Zero
tr& nén kém hiéu qua va khong thé dat dugc muc tiéu
giam phat thai toan cau.

Bén canh d6, nghién ctiu [17] cling nhan manh rang
viéc gian lan trong giao dich khién cac t6 chuc khong thé
theo déi chinh xac lugng phat thai CO, thuc té clia minh,
gay ra cac van dé trong viéc thuc hién cac cam két vé méi
truong. Nghién ctu [8] chi ra rang gian lan trong giao dich
blockchain cling anh hudng nghiém trong dén yéu té “S”
trong ESG. Khi céac giao dich phi phap dién ra phd bién, rui
ro tai chinh gia tang, khién ngudi dung dé bi mat tai san
do lira ddo hodc thao tung thi trudng. Diéu nay lam suy
yéu long tin clia cdng ching vao hé théng blockchain va
vl tru 3o, anh hudng tiéu cuc dén tinh cong bang va bén
viing ctia nén kinh té s [49]. Tom lai, nhiing tac dong tiéu
cuc cua gian lan giao dich d6i vai ESG trong v tru a0 ma
bao gom bép méo dixliéu ESG, lam suy yéu cac chinh sach
Net Zero, gia tang rui ro tai chinh va gidm hiéu qua quan
tri. D& giam thiéu nhiing anh hudng nay, cac nén tang vii
tru 3o can 4p dung cong nghé Al dé phat hién gian lan,
déng thai tang cudng cac co ché kiém toéan phi tap trung
dé dam bdo tinh minh bach trong giao dich blockchain
[8,17,23,45,49].

3.4. Nhiing giai phap dé giam thi€u gian lan va nang
cao ESG trong vii tru 30 mé

Nhiéu nghién ctiu da dé xuat cac giai phap nham giam
thi€u gian 1an va nang cao ESG trong v tru 30 mé, trong
do tap trung vao viéc két hop blockchain véi Al, tang
cudng quan tri phi tap trung va thiét 1ap cac co ché giam
sat hiéu qua. Theo [23], mot trong nhiing cach tiép can
hiéu qua nhat dé phat hién va ngan chan gian lan trong
v tru 3o 1a st dung Al va hoc may dé phan tich di liéu
giao dich trén blockchain theo thai gian thuc. Bang cach
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nhan dién cac mau giao dich bat thudng, Al c6 kha nang
phat hién cac hanh vi gian lan nhu wash trading, gid mao
danh tinh va rla tién [17, 49]. Nghién ciu [49] dé xuat
rang cac té chiic va nén tang vi tru 4o nén trién khai hé
thong Decentralized Autonomous Organization (DAO)
dé quan ly ESG. DAO ddng vai trd quan trong trong viéc
giam sat cac giao dich va thuc thi quy tdc mét cach minh
bach, d@m bao rang cac hoat déng trong v tru do tuan
tha tiéu chuan ESG. Khi cac giao dich dugc xac nhan bai
mot cong déng phan tan thay vi mot co quan tap trung,
nguy cd thao tung thi trudng va gian lan dugc giam thiéu
dang ké [8].

Theo [45], hgp dong théng minh dugc lap trinh dé tu
déng thuc thi cac diéu kién lién quan dén ESG, chang han
nhu han ché giao dich c6 nguén g6c khéng minh bach
hodc ap dung co ché kiém soat phat thai carbon. Nhiing
hgp déng nay gép phan tao ra mét hé thong tu déng
danh gia ESG theo thai gian thuc, tir d6 gidam thiéu nguy
co gian lan dirliéu ESG va dadm bao tinh chinh xac cla cac
bao cdo phat thai [8, 17]. Tém lai, nhiing gidi phap quan
trong dugc dé xuat dé giam thiéu gian 1an va nang cao
ESG trong vii tru 40 m& bao gém (ing dung Al vao phat
hién gian 1an, trién khai DAO dé quan ly giao dich phi tap
trung, sif dung hgp déng théng minh dé tu déng hoa
kiém soat ESG va tang cudng hé théng giam sat minh
bach. Cac nghién ctu trugc day da chirarang viéc két hop
Al, blockchain va DAO sé mang lai hiéu qua cao trong viéc
gidm thiéu gian 1an giao dich va nang cao tinh minh bach
cla ESG trong v tru 30 [8, 17, 23, 45, 49].

4, KET QUA VA THAO LUAN

Nghién ctu nay ing dung hoc may dé du doan va
phong ngtia gian 1an bao hiém trong giao dich tai chinh
trén v{ tru do. Moi trudng phi tap trung nay tao diéu
kién cho giao dich tu do nhung cling gia tang rui ro gian
lan. Viéc tich hgp hoc may gitp nhan dién sém cac dau
hiéu bat thudng, tir d6 tdng cudng giam sat va giam
thi€u rdi ro. Phan nay trinh bay két qué phan tich, danh
gia hiéu qua mé hinh va thao luan vé tiém nang Ulng
dung thuc tién.

Nghién cttu nay st dung b6 dix liéu giao dich tai chinh
lich st truy cap tu do (https://www.kaggle.com/datasets/
faizaniftikharjanjua/metaverse-financial-transactions-
dataset), chiia thong tin chi tiét vé cac giao dich tai chinh
trong vi tru 40 ma. Bé dt liéu nay bao gobm cac giao dich
hagp Ié va gian 1an, gitp xay dung va huan luyén mé hinh
hoc may dé nhan dién cac xu hudng bat thudng. D liéu
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cung cap théng tin vé gia tri giao dich, tan suat, thoi gian,
dia chi vi, mé hinh chuyén tién va cac chi sé lién quan dén
hoat dong gian lan. Viéc khai thac d liéu nay gitp phan
tich m6 hinh hanh vi va phat hién cac xu huéng gian lan
tiém an, tUr d6 ho trg phat trién hé théng du bao va phong
chong rui ro hiéu qua hon trong v tru do.

Phin b loai giao dich va mitc d§ i ro

2% Mitc d rii ro

W Riirothip
B Rii o trung bh
Rii o cao

20k

w
§ 15k
@ 10k
sk

0

Chuyén tién Mua hing Binhing Lia dio gid mpo Lina dio ti chinh

Loai giao dich

Hinh 1. Phan bd loai giao dich va muic dd rdi ro

Trong phan tich di liéu giao dich tai chinh trén v tru
ao (hinh 1), cac giao dich thudc loai phishing (Itra dao gia
mao) va scam (Iira dao tai chinh) déu dugc phan loai vao
nhém rui ro cao. Piéu nay phan anh muc dé nguy hiém
cla cac giao dich nay, do chung thudng lién quan dén
hanh vi gian 1an nghiém trong, anh hudng truc tiép dén
ngudi dung va hé thong tai chinh s6. Ngoai ra, khoang
25% giao dich ban hang (sales) dugc danh gia la cé rui ro
trung binh. Biéu nay cho thdy rdng, mac du phan I6n cac
giao dich ban hang la hop phép, van tén tai mot ty lé
dang ké cé nguy co gian lan hoac bat thudng, lién quan
dén cac hoat dong nhu thao tung gia, giao dich dang ngs
hoac Igi dung ké h& cla hé théng. Nhiing phat hién nay
nhan manh tdm quan trong cuia viéc giam sat va phan tich
dir liéu giao dich dé phat hién sém cac dau hiéu gian lan,
tlr dé nang cao tinh minh bach va an toan trong hé sinh
thai vi tru do.

Phén b6 mitc 0 ri o theo nhém ngudi diing
M do rui ro

B Riirothip
B Riirotrung bish

Sé luong giao dich

‘Neuoi ding liu im Newsi ding ko

Nhom ngudi ding

Hinh 2. Phan bd mic 6 rdi ro theo nhém nguoi diing

Dt liéu cho thay ngusi dung méi cé nguy co cao nhat
khi thuc hién cac giao dich gian lan, véi ty Ié rui ro cao
chiém phan I6n trong nhém nay (hinh 2). Biéu nay la do
nhiing ngudi méi tham gia hé théng chua cé da kinh
nghiém, dé bi cac hinh thuc Itra ddo nhdm dén. Trong khi
dé, ngudi dung ky cuu c6 muc rui ro trung binh dang ké,
cho thdy mét phan trong nhém nay da tham gia vao cac
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giao dich bat thudng hoac dé bi thao tung. Nguac lai,
ngudi dung lau nam cé muc rdi ro thap nhat, phan anh xu
huéng 6n dinh hon trong hanh vi giao dich ctia ho.

Diém rdi ro trung binh theo gi¢ trong ngay

54 4

Diém rdi ro trung binh

o 5 10 15 20
Gid trong ngay

Hinh 3. Diém rdi roi trung binh theo gid trong ngay

D{r liéu cho thay muic d6 rdi ro trung binh cao nhat
vao khung gid tir 12 gid dém dén 7 gid sang (hinh 3). Day
la thai diém ma cac giao dich gian 1an c6 xu hudng gia
tang, nguyén nhan la do mdc dé giam sat thap hon hoac
ngudi dung it cdnh gidc hon vao ban dém. Sau 7 gi¢
sang, diém rui ro gidam dang ké va duy tri & muc 6n dinh
trong su6t phan con lai clia ngay. Diéu nay ggi y rang
cac bién phap kiém soat rdi ro va giam sat gian 1an nén
tap trung vao khodng thgi gian tur ntla dém dén siang
sdm, nham gidm thiéu nguy co gian lan trong giao dich
tai chinh trén va tru ao.

Thai lugng phién giao dich va mac dg rai ro

7000 4 vy
Murc do rai ro

=l RUi ro thap
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3000 4
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1000 -
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Thoi lugng phién giao dich (phuat)

Hinh 4. Thai lugng session va mc do rdi ro

Phan tich dirliéu hinh 4 cho thay rang: giao dich c6 rui
ro cao thudng c6 thai lugng ngén (20 - 40 phat). Diéu nay
cho thay nhing hanh vi gian lan c6 xu hudng dién ra
nhanh chéng dé tranh bi phat hién. Giao dich c6 ri ro
trung binh dién ra trong thai lugng ngan (20 - 40 phat)
hoac dai (75 - 160 phut). Biéu nay phan anh rang mét sé
giao dich nghi ng& gian lan thudng kéo dai do su phtc
tap cta quy trinh hodc cac yéu t6 xac thuc. Giao dich c6
rai ro thap c6 quan hé nghich véi thai lugng phién giao
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dich. Khi thai gian giao dich tang lén, s6 lugng giao dich
rai ro thap gidm bai vi cac giao dich hop phap thudng cé
quy trinh don gidn va nhanh chéng hon. Nhiing phat hién
nay gaoi y rang viéc giam sat thai lugng phién giao dich la
mot yéu t6 quan trong trong phat hién gian lan, dac biét
khi phat hién nhiing giao dich bat thudng xay ra trong
khoang thai gian ngan hoac dai bat thudng.

Bang 1. Hiéu sudt cta cac thuat todn hoc may trén Open Metaverse

Thuat toan trién khai | R Két qua thu dugc va giai thich
Feedforward Neural | 0,98 | Do chinh xdc cao, kién tric don gian,
Network (FNN) hiéu qua ddi véi dit liéu dang bang.
XGBoost with XAl (SHAP | 0,99 | Hiéu sudt t6t nhdt, ¢ thé dién gidi véi
& LIME) cdc ky thuat gidi thich.
Graph Neural Network | 0,85 | Nam bat mdi quan hé giifa cac bién; gap
(GNN) kho khan vi cdc ddc trung phiic tap.
Long Short-Term 0,73 | M hinh tuan tu, khong thé vuot troi
Memory (LSTM) han cdc mo hinh don gidn do dit liéu
khong c6 tinh thai gian.

Bang 1 trinh bay hiéu suat ctia bon thuat toan hoc may
khac nhau trong viéc du dodan gian lan giao dich trén vi
tru 4o mé, dugc danh gia thong qua hé s xac dinh R2.

e XGBoost két hgp véi XAl (SHAP & LIME) dat hiéu
suat cao nhat vai R? = 0,99, dong thai dién giai két qua du
doan nha cac ky thudt giai thich. Diéu nay cho thay mo
hinh khong chi chinh xdc ma con cung cap céi nhin minh
bach vé yéu t6 quyét dinh du doan gian lan.

e Mang na-ron truyén thang (FNN) ciing c6 d6 chinh
xac cao (R? = 0,98), véi kién trac don gian va hiéu qua khi
xU ly dirliéu dang bang. Tuy nhién, mé hinh nay khéng c6
kha nang dién giai manh mé nhu XGBoost.

e Mang no-ron do thi (GNN) dat R? = 0,85, cho thay
kha nang nam bat méi quan hé gilia cac thuc thé trong
giao dich. Tuy nhién, mo hinh gdp khé khan véi cac dac
trung phc tap vi tinh chat khéng déng nhat cta dir liéu
giao dich trong v tru do.

e M0 hinh LSTM cé hiéu suat thap nhat (R? = 0,73),
khéng thé vuot troi so vai cac mé hinh don gian hon do
d liéu khong co tinh thai gian ré rang. Biéu nay cho thay
rang viéc ap dung mé hinh chudi thoi gian nhu LSTM la
khéng phu hgp trong ngir cdnh nay.

Tém lai, XGBoost véi XAl la lua chon t6i uu nhg do
chinh xac cao va kha nang dién giai tét, véi MSE la 0,083,
trong khi GNN c6 tiém nang cho cac bai toan khai thac
quan hé trong di liéu nhung chua dat hiéu suat tét nhu
mong dai.
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5. KET LUAN VA KHUYEN NGHI GIAI PHAP

Nghién ctu da lam sang t6 vai trd cla blockchain va
tri tué nhan tao (Al) trong viéc phat hién gian lan giao dich
tai chinh tai v tru 40 mé& tir géc nhin ESG (Méi trudng, Xa
hoi, va Quan tri). Két qua cho thay rang blockchain la cong
cu quan trong gitp dam bao tinh minh bach, trdch nhiém
gidi trinh va kha nang kiém toan giao dich tai chinh, trong
khi Al dong vai tro nang cao hiéu qua nhan dién hanh vi
gian lan theo thoi gian thuc. Su két hgp gita hai cong
nghé nay khong chi gitp phat hién cac giao dich bat
thudng moét cach chinh xac ma con gép phan xay dung
mot hé sinh thai v tru do bén viing va dang tin cay. Mot
s8 phat hién quan trong cla nghién ctiu nay da bé sung
va ma rong nhiing két qua tur cdc nghién ctu trudc dé. Cu
thé, nghién ctu da chi ra rang cac giao dich c6 nguy co
gian lan cao thudng dién ra vao khung giG tur 12 gio dém
dén 7 gid sang, khi hé théng giam sat hoat dong kém hiéu
qud hon. Bén canh d6, nhém ngudi dung méi cé ty 1é giao
dich gian lan cao hon so véi nhitng ngudi dung ky cuu,
gdi y rang viéc tang cudng kiém soat vdi cac tai khoan
mdi gilp giam thiéu rdi ro dang ké. Ngoai ra, nghién ctiu
cling phat hién thai lugng giao dich cé méi quan hé mat
thiét véi muc do radi ro, trong dé giao dich rdi ro cao
thudng co thai gian rat ngan (20 - 40 phat), con giao dich
rti ro trung binh lai c6 thai lugng rat ngan hoac rat dai.
Phat hién cung cap mét goc nhin mai trong viéc xac dinh
giao dich dang ngd ma cac nghién ctu trudc day chua dé
cap sau. Két qua thuc nghiém ciing chi ra rang XGBoost
vGi XAl (SHAP & LIME) 1a m6 hinh hoc may hiéu qua nhat
trong phat hién gian lan, nhd kha nang cung cap du doén
chinh xéc va c6 thé gidi thich dugc. Diéu nay dac biét
quan trong trong béi canh ESG, khi cac quyét dinh lién
quan dén gian lan can dugc minh bach va co6 co s& dé
kiém tra.

TU g6c d6 quan tri, nghién ctu khdng dinh cac nén
tang v tru do can tich hgp Al va blockchain vao hé théng
gidm sat gian 1an, déng thai trién khai cac co ché tu dong
hoa viéc thuc thi cac tiéu chuan ESG théng qua hgp dong
théng minh va DAO (TS chuic ty tri phi tap trung). Ngoai
ra, viéc tang cudng kiém soét giao dich trong cac khung
gid rdi ro cao, cling nhu ap dung co ché giam sat dac biét
d6i véi ngudi dung mdi, sé gitp gidm thiéu dang ké nguy
ca gian lan. Vé mat kinh té, viéc xay dung mot hé théng
giam sat giao dich minh bach sé gitp gia tang niém tin
clia nha dau tu, tao déng luc phat trién cho thi trudng tai
chinh s8 trong v tru 3o ma. Giam thiéu gian lan ciing
gitp doanh nghiép tiét kiém chi phi trong kiém toan, tuan
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thu phap ly va xt ly tranh chép, tir d6 nang cao hiéu qua
hoat déng.

Dua trén nhimng phat hién nay, nghién ctu dé xuat
mét s gidi phap nham tang cudng kha nang kiém soat
gian lan trong v{ tru 40 ma. Thi nhat, can tich hgp Al dé
giam sat giao dich theo thoi gian thuc, dong thai xay
dung hé théng cadnh bao sém dé phat hién cac giao dich
bat thudng dua trén mé hinh hoc may. Thi hai, viéc tang
cudng phan tich thdi lugng giao dich giup xac dinh cac
xu huéng gian 1an mdi, hd trg cac té chuc tai chinh trong
viéc nang cao khé nang kiém soat rai ro. Thit ba, can thuc
ddy viéc iing dung hop déng théng minh va cac co ché
giam sat phi tap trung dé dam bao tinh minh bach trong
giao dich, dong thai han ché sy thao ting ctia cac té chiic
trung gian. Bén canh céac giai phap vé mat céng nghé,
nghién cttu nay cling goi y mot s6 khia canh lién quan dén
chinh sach quan ly rai ro trong vii tru 40 mé. Cac co quan
quan ly c6 thé xem xét xay dung khung phap ly ré rang
cho giao dich tai chinh trén nén tang blockchain, nham
kiém sodt rui ro gian 1an va bao vé Igi ich ctia nha dau tu.
Dong thdai, viéc khuyén khich doanh nghiép ap dung cac
tiéu chudn ESG trong giao dich tai chinh sé gitip nang cao
uy tin ctia hé sinh thai va tru do. Cuéi cung, dé dam bao
tinh minh bach va hiéu qua trong viéc phong chéng gian
lan, can cé su phéi hgp gilia cac t6 chic tai chinh, chinh
pht va cac don vi nghién ctiu dé xay dung hé théng nhan
dién gian lan xuyén bién gidi, giup quan ly rdi ro trén
pham vi toan cau. Mdc du van con mét sé thach thiic can
giadi quyét, nhung két qua cla nghién clu nay dat nén
tang viing chac cho cac nghién ciu tiép theo, huéng dén
viéc t6i uu hda thuat toan phat hién gian lan, cai thién do
chinh xac ctia Al, va xay dung cac mo hinh kinh té bén
viing dua trén céng nghé blockchain.
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