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TÓM TẮT 

Nghiên cứu này tập trung vào việc ứng dụng blockchain và trí tuệ nhân tạo (AI) để phát hiện gian lận giao dịch tài chính trong vũ trụ ảo mở, từ góc nhìn ESG 
(Môi trường, Xã hội và Quản trị). Với sự phát triển mạnh mẽ của nền kinh tế số, vũ trụ ảo mở ngày càng trở thành mục tiêu của các hoạt động gian lận tài chính 
tinh vi. Blockchain cung cấp khả năng ghi nhận giao dịch minh bạch và không thể thay đổi, trong khi AI giúp nhận diện hành vi bất thường theo thời gian thực. 
Nghiên cứu không chỉ làm sáng tỏ vai trò của công nghệ trong việc nâng cao tính minh bạch và trách nhiệm giải trình mà còn đưa ra các phân tích thực nghiệm 
về mô hình học máy hiệu quả trong dự báo gian lận. Bằng cách kết hợp các kỹ thuật phân tích dữ liệu tiên tiến, nghiên cứu góp phần đề xuất các cơ chế giám sát 
giao dịch tài chính hiệu quả hơn, hỗ trợ các nền tảng vũ trụ ảo trong việc xây dựng một hệ sinh thái bền vững. Kết quả nghiên cứu có ý nghĩa quan trọng đối với 
cả doanh nghiệp và nhà hoạch định chính sách trong việc nâng cao hiệu quả quản lý rủi ro và bảo vệ nhà đầu tư. 

Từ khóa: Blockchain, ESG, giao dịch tài chính, vũ trụ ảo mở, trí tuệ nhân tạo. 

ABSTRACT 

This research focuses on the application of blockchain and artificial intelligence (AI) to detect financial transaction fraud in the Open Metaverse, from an ESG 
(Environmental, Social, and Governance) perspective. With the rapid development of the digital economy, the Open Metaverse is increasingly becoming a target 
for sophisticated financial fraud activities. Blockchain provides the ability to record transactions transparently and immutably, while AI helps identify anomalous 
behavior in real-time. The research not only highlights the role of technology in enhancing transparency and accountability but also presents empirical analyses 
of machine learning models effective in fraud prediction. By combining advanced data analytics techniques, the study contributes to proposing more efficient 
mechanisms for monitoring financial transactions, supporting Metaverse platforms in building a sustainable ecosystem. The research findings are significant for 
both businesses and policymakers in improving risk management effectiveness and protecting investors. 
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1. GIỚI THIỆU  

Ngày 22/10/2024, Thủ tướng Chính phủ đã ban hành 
Quyết định số 1236/QĐ-TTg, công bố Chiến lược quốc gia 
về ứng dụng và phát triển công nghệ chuỗi khối 
(blockchain) đến năm 2025, định hướng đến năm 2030. 

Chiến lược này đặt mục tiêu đưa Việt Nam trở thành quốc 
gia dẫn đầu trong khu vực và có vị thế quốc tế trong 
nghiên cứu, triển khai, ứng dụng và khai thác công nghệ 
chuỗi khối [6]. Mục tiêu cụ thể đến năm 2025 bao gồm 
việc hình thành hạ tầng chuỗi khối Việt Nam, thúc đẩy 
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nghiên cứu và phát triển ứng dụng công nghệ này tại các 
trung tâm đổi mới sáng tạo quốc gia, cũng như xây dựng 
và nâng cấp các cơ sở nghiên cứu và đào tạo nhằm phát 
triển nguồn nhân lực chất lượng cao trong lĩnh vực chuỗi 
khối [48]. Tầm nhìn đến năm 2030, chiến lược hướng đến 
việc củng cố và mở rộng hạ tầng chuỗi khối quốc gia, ban 
hành tiêu chuẩn về ứng dụng và phát triển chuỗi khối tại 
Việt Nam, đồng thời xây dựng ít nhất 20 thương hiệu 
blockchain uy tín về nền tảng, sản phẩm và dịch vụ trên 
nền tảng công nghệ chuỗi khối trong khu vực [6]. 

Trong bối cảnh toàn cầu, công nghệ blockchain và trí 
tuệ nhân tạo (AI) hiện đóng vai trò then chốt trong việc 
tăng cường bảo mật và minh bạch trong các giao dịch tài 
chính. Việc tích hợp này không chỉ giúp phân tích dữ liệu 
để xác định các hoạt động gian lận mà còn cung cấp bản 
ghi chống giả mạo cho tất cả các giao dịch [52]. Tuy nhiên, 
cùng với sự phát triển của AI, các hình thức lừa đảo tinh vi 
như deepfake đang gia tăng, tạo ra các video và tài liệu 
giả mạo danh tính với độ chân thực cao nhằm lừa đảo đầu 
tư, gọi vốn hoặc tổ chức các cuộc tấn công mạng tinh vi. 
Các video deepfake và tài liệu quảng cáo giả mạo được 
tạo ra bởi AI đang bị lạm dụng tràn lan, nhất là các video 
giả danh người nổi tiếng hoặc quan chức chính phủ được 
sử dụng để quảng bá cho các dự án tiền mã hóa lừa đảo 
[1-3]. Việc ứng dụng blockchain và AI trong việc phát hiện 
gian lận giao dịch tại vũ trụ ảo mở không chỉ đáp ứng xu 
hướng công nghệ toàn cầu mà còn phù hợp với định 
hướng chiến lược của Chính phủ Việt Nam. 

Vũ trụ ảo mở, với tính chất phi tập trung và mở rộng, 
tạo ra môi trường phong phú cho các hoạt động kinh tế 
số. Tuy nhiên, cùng với đó là nguy cơ gia tăng các hành vi 
gian lận giao dịch, ảnh hưởng tiêu cực đến tính minh 
bạch và bền vững của hệ sinh thái số [42]. Việc tích hợp 
blockchain và AI trong phát hiện gian lận giao dịch không 
chỉ giúp nâng cao hiệu quả giám sát mà còn đảm bảo 
tuân thủ các tiêu chí về Môi trường, Xã hội và Quản trị 
(ESG). Cụ thể, blockchain cung cấp khả năng lưu trữ dữ 
liệu minh bạch và không thể thay đổi, trong khi AI hỗ trợ 
phân tích và nhận diện các hành vi bất thường trong giao 
dịch [33]. Sự kết hợp này không chỉ giảm thiểu rủi ro gian 
lận mà còn góp phần xây dựng một môi trường vũ trụ ảo 
an toàn, đáng tin cậy và bền vững. Động lực thực hiện 
nghiên cứu này xuất phát từ nhu cầu cấp thiết trong việc 
đảm bảo tính minh bạch và trách nhiệm giải trình trong 
vũ trụ ảo mở, phù hợp với chiến lược phát triển công 
nghệ chuỗi khối của Việt Nam. Hơn nữa, việc áp dụng các 
giải pháp công nghệ tiên tiến để phát hiện và ngăn chặn 

gian lận giao dịch sẽ góp phần nâng cao uy tín và vị thế 
của Việt Nam trong lĩnh vực công nghệ số trên trường 
quốc tế. 

2. TỔNG QUAN NGHIÊN CỨU 

2.1. Blockchain giúp cải thiện tính minh bạch và trách 
nhiệm ESG trong vũ trụ ảo mở 

Blockchain đóng vai trò quan trọng trong việc nâng 
cao tính minh bạch và trách nhiệm ESG trong vũ trụ ảo 
mở bằng cách đảm bảo rằng mọi giao dịch tài sản số đều 
được ghi nhận công khai, không thể thay đổi và giúp kiểm 
toán một cách minh bạch [16, 27, 35, 46, 60]. Công nghệ 
sổ cái phân tán của blockchain giúp loại bỏ sự phụ thuộc 
vào bên trung gian, từ đó giảm thiểu nguy cơ thao túng 
dữ liệu và gian lận tài chính [26, 43]. Theo [14], blockchain 
cải thiện đáng kể tính minh bạch của giao dịch trong vũ 
trụ ảo mở thông qua việc ghi nhận mọi thay đổi dữ liệu 
trên sổ cái bất biến. Các nghiên cứu [57-59] bổ sung rằng 
hệ thống phi tập trung này giúp các bên liên quan dễ 
dàng xác minh các giao dịch mà không cần dựa vào tổ 
chức tập trung, đảm bảo mức độ công khai cao hơn trong 
quản trị ESG. Bên cạnh đó, các hợp đồng thông minh 
đóng vai trò quan trọng trong việc tự động hóa quy trình 
giám sát ESG, giúp thực thi các quy định và đảm bảo rằng 
các tiêu chí ESG được tuân thủ một cách minh bạch mà 
không cần sự can thiệp của bên thứ ba [20, 26]. Theo 
nghiên cứu [35], hợp đồng thông minh được lập trình để 
theo dõi việc tuân thủ các tiêu chuẩn ESG theo thời gian 
thực, từ đó nâng cao khả năng kiểm soát và giám sát trách 
nhiệm ESG trong vũ trụ ảo mở. 

Ngoài ra, blockchain còn giúp xác thực dữ liệu ESG, 
đảm bảo rằng các tổ chức không thể làm giả thông tin về 
phát thải carbon hoặc tiêu chuẩn ESG của mình. Nghiên 
cứu [27] nhấn mạnh rằng khả năng truy xuất nguồn gốc 
dữ liệu trên blockchain giúp ngăn chặn các hành vi khai 
khống báo cáo ESG, từ đó nâng cao độ tin cậy của các nền 
tảng vũ trụ ảo. Nghiên cứu [46] cũng đề xuất việc tích hợp 
blockchain với các công nghệ AI để giám sát và xác thực 
dữ liệu ESG một cách chính xác hơn, giúp tối ưu hóa quy 
trình kiểm toán ESG trong hệ sinh thái vũ trụ ảo mở. Đồng 
thời, các nghiên cứu [4] và [41] nhấn mạnh rằng các nền 
tảng blockchain tăng cường tính minh bạch bằng cách 
cung cấp các công cụ giám sát phát thải theo thời gian 
thực. Tóm lại, blockchain giúp cải thiện tính minh bạch và 
trách nhiệm ESG trong vũ trụ ảo mở thông qua các cơ chế 
sổ cái phân tán, hợp đồng thông minh và khả năng xác 
thực dữ liệu ESG theo thời gian thực. Điều này góp phần 
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xây dựng một hệ sinh thái tài chính số đáng tin cậy, minh 
bạch và có khả năng chống gian lận cao [5, 16, 20, 26, 27, 
35, 41, 43, 46, 60]. 

2.2. Đo lường tác động môi trường (E) của blockchain 
trong vũ trụ ảo mở 

Việc đo lường tác động môi trường (E) của 
blockchain trong vũ trụ ảo mở là một vấn đề quan trọng 
nhằm hướng đến sự phát triển bền vững. Theo [53], mức 
tiêu thụ năng lượng của các nền tảng blockchain, đặc 
biệt là các hệ thống sử dụng cơ chế đồng thuận Proof-
of-Work (PoW), gây ra lượng phát thải CO₂ đáng kể, làm 
gia tăng tác động tiêu cực đến môi trường. Nghiên cứu 
[30] nhấn mạnh rằng với sự phát triển nhanh chóng của 
vũ trụ ảo mở, việc đo lường và tối ưu hóa mức tiêu thụ 
năng lượng trở nên cấp thiết để đảm bảo tính bền vững. 
Các phương pháp đo lường tác động môi trường của 
blockchain bao gồm việc sử dụng các chỉ số như lượng 
điện tiêu thụ (kWh) và mức phát thải CO₂ [25]. Nghiên 
cứu [15] khẳng định rằng việc theo dõi các giao dịch 
blockchain bằng công cụ giám sát năng lượng giúp xác 
định mức độ ảnh hưởng đến môi trường theo thời gian 
thực. Đồng thời, nghiên cứu [35] đề xuất sử dụng cảm 
biến IoT để theo dõi lượng điện tiêu thụ tại trung tâm dữ 
liệu, giúp tăng độ chính xác của việc đo lường. 

Bên cạnh đó, nghiên cứu [20] nhấn mạnh rằng 
blockchain tích hợp với AI để phân tích dữ liệu giao dịch, 
dự đoán mức tiêu thụ năng lượng và đề xuất các phương 
pháp tối ưu hóa hiệu suất. Điều này hỗ trợ các tổ chức 
theo dõi mức phát thải carbon một cách minh bạch. 
Nghiên cứu [47] cho rằng việc sử dụng AI giúp giảm thiểu 
lượng điện năng tiêu thụ không cần thiết và tăng cường 
khả năng kiểm soát tác động môi trường của blockchain 
trong vũ trụ ảo mở. Ngoài ra, nghiên cứu [17] đề xuất áp 
dụng các mô hình đo lường phát thải như Carbon 
Footprint Index (CFI) để đánh giá lượng phát thải CO₂ từ 
các giao dịch blockchain. Điều này giúp các tổ chức theo 
dõi mức độ phát thải carbon một cách minh bạch hơn. 
Đồng thời, nghiên cứu [7] cho thấy việc tích hợp năng 
lượng tái tạo vào hệ thống blockchain góp phần giảm 
đáng kể tác động môi trường, góp phần vào mục tiêu 
phát triển bền vững. Nhìn chung, việc đo lường tác động 
môi trường của blockchain trong vũ trụ ảo mở bao gồm 
việc sử dụng các chỉ số tiêu thụ điện, phát thải CO₂, tích 
hợp AI để tối ưu hóa hiệu suất năng lượng, triển khai IoT 
để giám sát năng lượng theo thời gian thực và áp dụng 
các mô hình đo lường phát thải như CFI. Những phương 
pháp này đóng vai trò quan trọng trong việc đảm bảo 

rằng vũ trụ ảo mở phát triển theo hướng bền vững và 
tuân thủ các tiêu chuẩn ESG [8, 16, 20, 31, 49, 55]. 

2.3. Ứng dụng blockchain hỗ trợ vũ trụ ảo mở đạt mục 
tiêu Net Zero 

Blockchain đóng vai trò quan trọng trong việc giúp vũ 
trụ ảo mở đạt mục tiêu Net Zero bằng cách cung cấp các 
giải pháp quản lý tín chỉ carbon minh bạch, tối ưu hóa tiêu 
thụ năng lượng và đảm bảo độ chính xác trong báo cáo 
phát thải [13, 56]. Theo [19], NFT được sử dụng để đại diện 
cho tín chỉ carbon, giúp theo dõi lượng phát thải CO₂ 
minh bạch và ngăn chặn gian lận trong giao dịch tín chỉ 
carbon. Bên cạnh đó, các nghiên cứu [36-39] đề xuất việc 
tích hợp AI và học máy vào blockchain để phân tích dữ 
liệu giao dịch, phát hiện các mô hình tiêu thụ năng lượng 
bất thường và tự động điều chỉnh thuật toán nhằm giảm 
thiểu tác động môi trường. Nghiên cứu [50] khẳng định 
rằng AI kết hợp với blockchain để giám sát và tối ưu hóa 
tiêu thụ năng lượng trong vũ trụ ảo mở, góp phần giảm 
lượng khí thải nhà kính. Nghiên cứu [43] cũng nhấn mạnh 
rằng việc sử dụng AI để kiểm soát lượng phát thải giúp cải 
thiện hiệu suất năng lượng của blockchain trong các giao 
dịch vũ trụ ảo. Ngoài ra, các nghiên cứu [9-12] nhấn mạnh 
rằng một số nền tảng blockchain đang thử nghiệm việc 
kết hợp với năng lượng tái tạo như điện mặt trời và gió để 
vận hành các node xác thực giao dịch, giúp giảm đáng kể 
lượng phát thải carbon trong dài hạn. Nghiên cứu [4] đề 
xuất sử dụng blockchain để theo dõi và xác minh dữ liệu 
phát thải, giúp các tổ chức chứng minh sự tuân thủ các 
tiêu chuẩn Net Zero mà không cần phụ thuộc vào hệ 
thống kiểm toán truyền thống. 

Một hướng tiếp cận khác được đề xuất bởi nghiên cứu 
[21] là ứng dụng DAO để giám sát và thực thi các chính 
sách ESG liên quan đến Net Zero. DAO đóng vai trò như 
một cơ chế tự động kiểm soát và quản lý lượng phát thải 
của các tổ chức hoạt động trong vũ trụ ảo mở, từ đó đảm 
bảo rằng các công ty không vượt quá giới hạn phát thải 
cho phép [22]. Nghiên cứu [40] cũng nhấn mạnh rằng 
DAO cải thiện tính minh bạch trong giám sát dữ liệu phát 
thải, giúp giảm thiểu gian lận liên quan đến ESG. Các giải 
pháp dựa trên blockchain, bao gồm sử dụng NFT cho tín 
chỉ carbon, áp dụng AI để tối ưu hóa năng lượng, tích hợp 
năng lượng tái tạo và thiết lập DAO giám sát, đều đóng 
góp đáng kể vào việc giúp vũ trụ ảo mở đạt mục tiêu Net 
Zero. Tuy nhiên, vẫn còn nhiều thách thức liên quan đến 
khả năng mở rộng và chi phí triển khai, đòi hỏi các nghiên 
cứu sâu hơn để tối ưu hóa hiệu quả thực tiễn [5, 13, 23, 38, 
41, 43, 51, 56]. 
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3. THÁCH THỨC ESG VÀ CÁCH GIẢI QUYẾT TRONG VŨ 
TRỤ ẢO MỞ 

3.1. Những thách thức ESG đang tồn tại trong vũ trụ 
ảo mở 

Mặc dù blockchain có tiềm năng hỗ trợ ESG trong vũ 
trụ ảo mở, nhưng vẫn tồn tại nhiều thách thức liên quan 
đến việc thực thi các tiêu chuẩn ESG trong môi trường phi 
tập trung này. Theo [27], một trong những rào cản lớn 
nhất là thiếu một khung pháp lý chung cho ESG trong vũ 
trụ ảo. Hiện tại, chưa có hệ thống tiêu chuẩn thống nhất 
để hướng dẫn các nền tảng vũ trụ ảo về cách triển khai 
các tiêu chí ESG, dẫn đến sự khác biệt trong cách áp dụng 
giữa các hệ sinh thái [34]. Ngoài ra, nghiên cứu [46] chỉ ra 
rằng tính phi tập trung của vũ trụ ảo làm giảm hiệu quả 
giám sát ESG. Việc thiếu một cơ quan kiểm soát tập trung 
tạo điều kiện cho một số tổ chức thao túng dữ liệu ESG, 
gây khó khăn cho quá trình kiểm toán và giám sát. Nghiên 
cứu [20] cũng nhận định rằng dữ liệu ESG không đồng 
nhất giữa các blockchain khác nhau là một vấn đề lớn. 
Mỗi nền tảng blockchain có cách lưu trữ và xác minh dữ 
liệu riêng, khiến việc tạo ra một hệ thống ESG thống nhất 
trở nên khó khăn. 

Bên cạnh đó, nghiên cứu [18] nhấn mạnh rằng tính 
minh bạch của blockchain không đồng nghĩa với tính xác 
thực của dữ liệu ESG. Nếu các tổ chức không cung cấp dữ 
liệu ESG chính xác ngay từ đầu, blockchain sẽ chỉ ghi lại 
thông tin sai lệch mà không có cơ chế xác minh. Điều này 
sẽ làm dẫn đến gian lận báo cáo ESG và gây hiểu nhầm 
cho các nhà đầu tư. Một trong những thách thức lớn nhất 
đối với ESG trong vũ trụ ảo là vấn đề tiêu hao năng lượng. 
Theo [54], nhiều blockchain vẫn sử dụng các thuật toán 
đồng thuận tiêu tốn nhiều năng lượng như Proof-of-Work 
(PoW), gây ra lượng phát thải CO₂ lớn. Dù một số nền tảng 
đang chuyển sang Proof-of-Stake (PoS) hoặc tích hợp 
năng lượng tái tạo, nhưng quá trình này vẫn chưa được 
áp dụng rộng rãi [34]. Nhìn chung, những thách thức ESG 
trong vũ trụ ảo mở bao gồm thiếu khung pháp lý chung, 
dữ liệu ESG không đồng nhất, khó khăn trong kiểm toán, 
tiêu hao năng lượng và rủi ro gian lận. Để giải quyết 
những vấn đề này, cần có các nghiên cứu và giải pháp mới 
như tiêu chuẩn hóa dữ liệu ESG, áp dụng AI để xác thực 
dữ liệu, cũng như cải tiến các thuật toán đồng thuận để 
giảm tác động môi trường [18, 20, 46]. 

3.2. Các hình thức gian lận phổ biến trong giao dịch 
blockchain của vũ trụ ảo mở 

Hệ sinh thái vũ trụ ảo mở đang phát triển mạnh mẽ, 
kéo theo đó là sự gia tăng của các hành vi gian lận trong 

giao dịch blockchain. Theo [24], các hình thức gian lận 
phổ biến bao gồm wash trading NFT, giả mạo danh tính, 
khai thác lỗi hợp đồng thông minh và rửa tiền qua tài sản 
số. Wash trading NFT là một trong những chiến thuật gian 
lận thường gặp, trong đó một cá nhân hoặc nhóm người 
tạo nhiều tài khoản để mua bán NFT qua lại nhằm thao 
túng giá trị của tài sản số [17, 32]. Hành vi này không chỉ 
làm sai lệch thị trường mà còn khiến các nhà đầu tư dễ bị 
lừa đảo khi ra quyết định giao dịch. Giả mạo danh tính là 
một hình thức gian lận khác thường thấy trong vũ trụ ảo 
mở. Theo [44], nhiều kẻ lừa đảo sử dụng danh tính giả 
hoặc bị đánh cắp để tham gia vào các giao dịch 
blockchain, lợi dụng tính ẩn danh của vũ trụ ảo để thực 
hiện các hoạt động gian lận. Trong nhiều trường hợp, các 
tài khoản giả mạo này được sử dụng để thao túng thị 
trường hoặc chiếm đoạt tài sản số của người dùng [7]. 

Ngoài ra, khai thác lỗi hợp đồng thông minh cũng là 
một hình thức gian lận phổ biến. Theo nghiên cứu [28], 
các hacker thường tìm kiếm các lỗ hổng trong hợp đồng 
thông minh để chiếm đoạt tài sản hoặc thay đổi điều kiện 
giao dịch nhằm trục lợi. Một số vụ tấn công lớn trên các 
nền tảng DeFi trong vũ trụ ảo đã khiến hàng triệu USD bị 
đánh cắp chỉ trong thời gian ngắn [17]. Bên cạnh đó, rửa 
tiền qua NFT và tài sản số đang trở thành một vấn đề 
nghiêm trọng. Theo [32], vũ trụ ảo mở đang trở thành 
một kênh rửa tiền lý tưởng do khả năng giao dịch nhanh 
chóng, ẩn danh và xuyên biên giới. Các đối tượng phạm 
tội có thể mua bán NFT với giá cao để hợp thức hóa dòng 
tiền bất hợp pháp, sau đó chuyển tài sản sang các nền 
tảng khác mà không bị phát hiện [44]. Điều này không chỉ 
ảnh hưởng đến tính minh bạch tài chính trong vũ trụ ảo 
mà còn làm suy yếu các nỗ lực thực hiện ESG trong hệ 
sinh thái blockchain [7]. Những hành vi gian lận trong vũ 
trụ ảo mở, bao gồm wash trading, giả mạo danh tính, khai 
thác lỗi hợp đồng thông minh và rửa tiền, đều đặt ra 
thách thức nghiêm trọng đối với tính minh bạch và độ tin 
cậy của thị trường tài sản số. Việc phát hiện và ngăn chặn 
các hình thức gian lận này đòi hỏi sự kết hợp giữa công 
nghệ AI, blockchain và các cơ chế quản lý chặt chẽ hơn [8, 
17, 23, 32, 45]. 

3.3. Ảnh hưởng của các gian lận giao dịch đến tiêu chí 
ESG trong vũ trụ ảo mở 

Gian lận trong giao dịch blockchain của vũ trụ ảo mở 
không chỉ làm suy giảm lòng tin của các nhà đầu tư mà 
còn ảnh hưởng nghiêm trọng đến các tiêu chí ESG. Theo 
[29], các hành vi gian lận như wash trading, rửa tiền qua 
NFT và khai thác lỗi hợp đồng thông minh làm bóp méo 
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dữ liệu thị trường và làm sai lệch các báo cáo ESG. Điều 
này khiến các tổ chức gặp khó khăn trong việc đánh giá 
chính xác tác động môi trường và xã hội của các nền tảng 
vũ trụ ảo [17]. Nghiên cứu [47] chỉ ra rằng gian lận tài 
chính và thao túng giao dịch dẫn đến làm sai lệch các số 
liệu ESG, khiến các công ty báo cáo sai lệch về lượng phát 
thải carbon hoặc mức độ tuân thủ ESG để thu hút các 
khoản đầu tư không minh bạch. Khi các giao dịch 
blockchain không được kiểm soát chặt chẽ, nguy cơ 
doanh nghiệp sử dụng dữ liệu gian lận để thao túng các 
báo cáo ESG sẽ ngày càng gia tăng [8]. Theo [45], gian lận 
trong giao dịch blockchain có nguy cơ làm suy yếu các 
sáng kiến giảm phát thải và tác động tiêu cực đến tiêu chí 
“E” trong ESG. Khi các tổ chức che giấu hoặc khai khống 
dữ liệu phát thải trên blockchain, các chính sách Net Zero 
trở nên kém hiệu quả và không thể đạt được mục tiêu 
giảm phát thải toàn cầu. 

Bên cạnh đó, nghiên cứu [17] cũng nhấn mạnh rằng 
việc gian lận trong giao dịch khiến các tổ chức không thể 
theo dõi chính xác lượng phát thải CO₂ thực tế của mình, 
gây ra các vấn đề trong việc thực hiện các cam kết về môi 
trường. Nghiên cứu [8] chỉ ra rằng gian lận trong giao dịch 
blockchain cũng ảnh hưởng nghiêm trọng đến yếu tố “S” 
trong ESG. Khi các giao dịch phi pháp diễn ra phổ biến, rủi 
ro tài chính gia tăng, khiến người dùng dễ bị mất tài sản 
do lừa đảo hoặc thao túng thị trường. Điều này làm suy 
yếu lòng tin của công chúng vào hệ thống blockchain và 
vũ trụ ảo, ảnh hưởng tiêu cực đến tính công bằng và bền 
vững của nền kinh tế số [49]. Tóm lại, những tác động tiêu 
cực của gian lận giao dịch đối với ESG trong vũ trụ ảo mở 
bao gồm bóp méo dữ liệu ESG, làm suy yếu các chính sách 
Net Zero, gia tăng rủi ro tài chính và giảm hiệu quả quản 
trị. Để giảm thiểu những ảnh hưởng này, các nền tảng vũ 
trụ ảo cần áp dụng công nghệ AI để phát hiện gian lận, 
đồng thời tăng cường các cơ chế kiểm toán phi tập trung 
để đảm bảo tính minh bạch trong giao dịch blockchain 
[8, 17, 23, 45, 49]. 

3.4. Những giải pháp để giảm thiểu gian lận và nâng 
cao ESG trong vũ trụ ảo mở 

Nhiều nghiên cứu đã đề xuất các giải pháp nhằm giảm 
thiểu gian lận và nâng cao ESG trong vũ trụ ảo mở, trong 
đó tập trung vào việc kết hợp blockchain với AI, tăng 
cường quản trị phi tập trung và thiết lập các cơ chế giám 
sát hiệu quả. Theo [23], một trong những cách tiếp cận 
hiệu quả nhất để phát hiện và ngăn chặn gian lận trong 
vũ trụ ảo là sử dụng AI và học máy để phân tích dữ liệu 
giao dịch trên blockchain theo thời gian thực. Bằng cách 

nhận diện các mẫu giao dịch bất thường, AI có khả năng 
phát hiện các hành vi gian lận như wash trading, giả mạo 
danh tính và rửa tiền [17, 49]. Nghiên cứu [49] đề xuất 
rằng các tổ chức và nền tảng vũ trụ ảo nên triển khai hệ 
thống Decentralized Autonomous Organization (DAO) 
để quản lý ESG. DAO đóng vai trò quan trọng trong việc 
giám sát các giao dịch và thực thi quy tắc một cách minh 
bạch, đảm bảo rằng các hoạt động trong vũ trụ ảo tuân 
thủ tiêu chuẩn ESG. Khi các giao dịch được xác nhận bởi 
một cộng đồng phân tán thay vì một cơ quan tập trung, 
nguy cơ thao túng thị trường và gian lận được giảm thiểu 
đáng kể [8]. 

Theo [45], hợp đồng thông minh được lập trình để tự 
động thực thi các điều kiện liên quan đến ESG, chẳng hạn 
như hạn chế giao dịch có nguồn gốc không minh bạch 
hoặc áp dụng cơ chế kiểm soát phát thải carbon. Những 
hợp đồng này góp phần tạo ra một hệ thống tự động 
đánh giá ESG theo thời gian thực, từ đó giảm thiểu nguy 
cơ gian lận dữ liệu ESG và đảm bảo tính chính xác của các 
báo cáo phát thải [8, 17]. Tóm lại, những giải pháp quan 
trọng được đề xuất để giảm thiểu gian lận và nâng cao 
ESG trong vũ trụ ảo mở bao gồm ứng dụng AI vào phát 
hiện gian lận, triển khai DAO để quản lý giao dịch phi tập 
trung, sử dụng hợp đồng thông minh để tự động hóa 
kiểm soát ESG và tăng cường hệ thống giám sát minh 
bạch. Các nghiên cứu trước đây đã chỉ ra rằng việc kết hợp 
AI, blockchain và DAO sẽ mang lại hiệu quả cao trong việc 
giảm thiểu gian lận giao dịch và nâng cao tính minh bạch 
của ESG trong vũ trụ ảo [8, 17, 23, 45, 49]. 

4. KẾT QUẢ VÀ THẢO LUẬN 

Nghiên cứu này ứng dụng học máy để dự đoán và 
phòng ngừa gian lận bảo hiểm trong giao dịch tài chính 
trên vũ trụ ảo. Môi trường phi tập trung này tạo điều 
kiện cho giao dịch tự do nhưng cũng gia tăng rủi ro gian 
lận. Việc tích hợp học máy giúp nhận diện sớm các dấu 
hiệu bất thường, từ đó tăng cường giám sát và giảm 
thiểu rủi ro. Phần này trình bày kết quả phân tích, đánh 
giá hiệu quả mô hình và thảo luận về tiềm năng ứng 
dụng thực tiễn. 

Nghiên cứu này sử dụng bộ dữ liệu giao dịch tài chính 
lịch sử truy cập tự do (https://www.kaggle.com/datasets/ 
faizaniftikharjanjua/metaverse-financial-transactions-
dataset), chứa thông tin chi tiết về các giao dịch tài chính 
trong vũ trụ ảo mở. Bộ dữ liệu này bao gồm các giao dịch 
hợp lệ và gian lận, giúp xây dựng và huấn luyện mô hình 
học máy để nhận diện các xu hướng bất thường. Dữ liệu 
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cung cấp thông tin về giá trị giao dịch, tần suất, thời gian, 
địa chỉ ví, mô hình chuyển tiền và các chỉ số liên quan đến 
hoạt động gian lận. Việc khai thác dữ liệu này giúp phân 
tích mô hình hành vi và phát hiện các xu hướng gian lận 
tiềm ẩn, từ đó hỗ trợ phát triển hệ thống dự báo và phòng 
chống rủi ro hiệu quả hơn trong vũ trụ ảo. 

 

Hình 1. Phân bố loại giao dịch và mức độ rủi ro 

Trong phân tích dữ liệu giao dịch tài chính trên vũ trụ 
ảo (hình 1), các giao dịch thuộc loại phishing (lừa đảo giả 
mạo) và scam (lừa đảo tài chính) đều được phân loại vào 
nhóm rủi ro cao. Điều này phản ánh mức độ nguy hiểm 
của các giao dịch này, do chúng thường liên quan đến 
hành vi gian lận nghiêm trọng, ảnh hưởng trực tiếp đến 
người dùng và hệ thống tài chính số. Ngoài ra, khoảng 
25% giao dịch bán hàng (sales) được đánh giá là có rủi ro 
trung bình. Điều này cho thấy rằng, mặc dù phần lớn các 
giao dịch bán hàng là hợp pháp, vẫn tồn tại một tỷ lệ 
đáng kể có nguy cơ gian lận hoặc bất thường, liên quan 
đến các hoạt động như thao túng giá, giao dịch đáng ngờ 
hoặc lợi dụng kẽ hở của hệ thống. Những phát hiện này 
nhấn mạnh tầm quan trọng của việc giám sát và phân tích 
dữ liệu giao dịch để phát hiện sớm các dấu hiệu gian lận, 
từ đó nâng cao tính minh bạch và an toàn trong hệ sinh 
thái vũ trụ ảo. 

 

Hình 2. Phân bố mức độ rủi ro theo nhóm người dùng 

Dữ liệu cho thấy người dùng mới có nguy cơ cao nhất 
khi thực hiện các giao dịch gian lận, với tỷ lệ rủi ro cao 
chiếm phần lớn trong nhóm này (hình 2). Điều này là do 
những người mới tham gia hệ thống chưa có đủ kinh 
nghiệm, dễ bị các hình thức lừa đảo nhắm đến. Trong khi 
đó, người dùng kỳ cựu có mức rủi ro trung bình đáng kể, 
cho thấy một phần trong nhóm này đã tham gia vào các 

giao dịch bất thường hoặc dễ bị thao túng. Ngược lại, 
người dùng lâu năm có mức rủi ro thấp nhất, phản ánh xu 
hướng ổn định hơn trong hành vi giao dịch của họ. 

 

Hình 3. Điểm rủi roi trung bình theo giờ trong ngày 

Dữ liệu cho thấy mức độ rủi ro trung bình cao nhất 
vào khung giờ từ 12 giờ đêm đến 7 giờ sáng (hình 3). Đây 
là thời điểm mà các giao dịch gian lận có xu hướng gia 
tăng, nguyên nhân là do mức độ giám sát thấp hơn hoặc 
người dùng ít cảnh giác hơn vào ban đêm. Sau 7 giờ 
sáng, điểm rủi ro giảm đáng kể và duy trì ở mức ổn định 
trong suốt phần còn lại của ngày. Điều này gợi ý rằng 
các biện pháp kiểm soát rủi ro và giám sát gian lận nên 
tập trung vào khoảng thời gian từ nửa đêm đến sáng 
sớm, nhằm giảm thiểu nguy cơ gian lận trong giao dịch 
tài chính trên vũ trụ ảo. 

 

Hình 4. Thời lượng session và mức độ rủi ro 

Phân tích dữ liệu hình 4 cho thấy rằng: giao dịch có rủi 
ro cao thường có thời lượng ngắn (20 - 40 phút). Điều này 
cho thấy những hành vi gian lận có xu hướng diễn ra 
nhanh chóng để tránh bị phát hiện. Giao dịch có rủi ro 
trung bình diễn ra trong thời lượng ngắn (20 - 40 phút) 
hoặc dài (75 - 160 phút). Điều này phản ánh rằng một số 
giao dịch nghi ngờ gian lận thường kéo dài do sự phức 
tạp của quy trình hoặc các yếu tố xác thực. Giao dịch có 
rủi ro thấp có quan hệ nghịch với thời lượng phiên giao 
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dịch. Khi thời gian giao dịch tăng lên, số lượng giao dịch 
rủi ro thấp giảm bởi vì các giao dịch hợp pháp thường có 
quy trình đơn giản và nhanh chóng hơn. Những phát hiện 
này gợi ý rằng việc giám sát thời lượng phiên giao dịch là 
một yếu tố quan trọng trong phát hiện gian lận, đặc biệt 
khi phát hiện những giao dịch bất thường xảy ra trong 
khoảng thời gian ngắn hoặc dài bất thường. 

Bảng 1. Hiệu suất của các thuật toán học máy trên Open Metaverse 

Thuật toán triển khai R2 Kết quả thu được và giải thích 

Feedforward Neural 
Network (FNN) 

0,98 Độ chính xác cao, kiến trúc đơn giản, 
hiệu quả đối với dữ liệu dạng bảng. 

XGBoost with XAI (SHAP 
& LIME) 

0,99 Hiệu suất tốt nhất, có thể diễn giải với 
các kỹ thuật giải thích. 

Graph Neural Network 
(GNN) 

0,85 Nắm bắt mối quan hệ giữa các biến; gặp 
khó khăn với các đặc trưng phức tạp. 

Long Short-Term 
Memory (LSTM) 

0,73 Mô hình tuần tự, không thể vượt trội 
hơn các mô hình đơn giản do dữ liệu 

không có tính thời gian. 

Bảng 1 trình bày hiệu suất của bốn thuật toán học máy 
khác nhau trong việc dự đoán gian lận giao dịch trên vũ 
trụ ảo mở, được đánh giá thông qua hệ số xác định R2. 

● XGBoost kết hợp với XAI (SHAP & LIME) đạt hiệu 
suất cao nhất với R2 = 0,99, đồng thời diễn giải kết quả dự 
đoán nhờ các kỹ thuật giải thích. Điều này cho thấy mô 
hình không chỉ chính xác mà còn cung cấp cái nhìn minh 
bạch về yếu tố quyết định dự đoán gian lận. 

● Mạng nơ-ron truyền thẳng (FNN) cũng có độ chính 
xác cao (R2 = 0,98), với kiến trúc đơn giản và hiệu quả khi 
xử lý dữ liệu dạng bảng. Tuy nhiên, mô hình này không có 
khả năng diễn giải mạnh mẽ như XGBoost. 

● Mạng nơ-ron đồ thị (GNN) đạt R2 = 0,85, cho thấy 
khả năng nắm bắt mối quan hệ giữa các thực thể trong 
giao dịch. Tuy nhiên, mô hình gặp khó khăn với các đặc 
trưng phức tạp vì tính chất không đồng nhất của dữ liệu 
giao dịch trong vũ trụ ảo. 

● Mô hình LSTM có hiệu suất thấp nhất (R2 = 0,73), 
không thể vượt trội so với các mô hình đơn giản hơn do 
dữ liệu không có tính thời gian rõ ràng. Điều này cho thấy 
rằng việc áp dụng mô hình chuỗi thời gian như LSTM là 
không phù hợp trong ngữ cảnh này. 

Tóm lại, XGBoost với XAI là lựa chọn tối ưu nhờ độ 
chính xác cao và khả năng diễn giải tốt, với MSE là 0,083, 
trong khi GNN có tiềm năng cho các bài toán khai thác 
quan hệ trong dữ liệu nhưng chưa đạt hiệu suất tốt như 
mong đợi. 

5. KẾT LUẬN VÀ KHUYẾN NGHỊ GIẢI PHÁP 

Nghiên cứu đã làm sáng tỏ vai trò của blockchain và 
trí tuệ nhân tạo (AI) trong việc phát hiện gian lận giao dịch 
tài chính tại vũ trụ ảo mở từ góc nhìn ESG (Môi trường, Xã 
hội, và Quản trị). Kết quả cho thấy rằng blockchain là công 
cụ quan trọng giúp đảm bảo tính minh bạch, trách nhiệm 
giải trình và khả năng kiểm toán giao dịch tài chính, trong 
khi AI đóng vai trò nâng cao hiệu quả nhận diện hành vi 
gian lận theo thời gian thực. Sự kết hợp giữa hai công 
nghệ này không chỉ giúp phát hiện các giao dịch bất 
thường một cách chính xác mà còn góp phần xây dựng 
một hệ sinh thái vũ trụ ảo bền vững và đáng tin cậy. Một 
số phát hiện quan trọng của nghiên cứu này đã bổ sung 
và mở rộng những kết quả từ các nghiên cứu trước đó. Cụ 
thể, nghiên cứu đã chỉ ra rằng các giao dịch có nguy cơ 
gian lận cao thường diễn ra vào khung giờ từ 12 giờ đêm 
đến 7 giờ sáng, khi hệ thống giám sát hoạt động kém hiệu 
quả hơn. Bên cạnh đó, nhóm người dùng mới có tỷ lệ giao 
dịch gian lận cao hơn so với những người dùng kỳ cựu, 
gợi ý rằng việc tăng cường kiểm soát với các tài khoản 
mới giúp giảm thiểu rủi ro đáng kể. Ngoài ra, nghiên cứu 
cũng phát hiện thời lượng giao dịch có mối quan hệ mật 
thiết với mức độ rủi ro, trong đó giao dịch rủi ro cao 
thường có thời gian rất ngắn (20 - 40 phút), còn giao dịch 
rủi ro trung bình lại có thời lượng rất ngắn hoặc rất dài. 
Phát hiện cung cấp một góc nhìn mới trong việc xác định 
giao dịch đáng ngờ mà các nghiên cứu trước đây chưa đề 
cập sâu. Kết quả thực nghiệm cũng chỉ ra rằng XGBoost 
với XAI (SHAP & LIME) là mô hình học máy hiệu quả nhất 
trong phát hiện gian lận, nhờ khả năng cung cấp dự đoán 
chính xác và có thể giải thích được. Điều này đặc biệt 
quan trọng trong bối cảnh ESG, khi các quyết định liên 
quan đến gian lận cần được minh bạch và có cơ sở để 
kiểm tra. 

Từ góc độ quản trị, nghiên cứu khẳng định các nền 
tảng vũ trụ ảo cần tích hợp AI và blockchain vào hệ thống 
giám sát gian lận, đồng thời triển khai các cơ chế tự động 
hóa việc thực thi các tiêu chuẩn ESG thông qua hợp đồng 
thông minh và DAO (Tổ chức tự trị phi tập trung). Ngoài 
ra, việc tăng cường kiểm soát giao dịch trong các khung 
giờ rủi ro cao, cũng như áp dụng cơ chế giám sát đặc biệt 
đối với người dùng mới, sẽ giúp giảm thiểu đáng kể nguy 
cơ gian lận. Về mặt kinh tế, việc xây dựng một hệ thống 
giám sát giao dịch minh bạch sẽ giúp gia tăng niềm tin 
của nhà đầu tư, tạo động lực phát triển cho thị trường tài 
chính số trong vũ trụ ảo mở. Giảm thiểu gian lận cũng 
giúp doanh nghiệp tiết kiệm chi phí trong kiểm toán, tuân 
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thủ pháp lý và xử lý tranh chấp, từ đó nâng cao hiệu quả 
hoạt động. 

Dựa trên những phát hiện này, nghiên cứu đề xuất 
một số giải pháp nhằm tăng cường khả năng kiểm soát 
gian lận trong vũ trụ ảo mở. Thứ nhất, cần tích hợp AI để 
giám sát giao dịch theo thời gian thực, đồng thời xây 
dựng hệ thống cảnh báo sớm để phát hiện các giao dịch 
bất thường dựa trên mô hình học máy. Thứ hai, việc tăng 
cường phân tích thời lượng giao dịch giúp xác định các 
xu hướng gian lận mới, hỗ trợ các tổ chức tài chính trong 
việc nâng cao khả năng kiểm soát rủi ro. Thứ ba, cần thúc 
đẩy việc ứng dụng hợp đồng thông minh và các cơ chế 
giám sát phi tập trung để đảm bảo tính minh bạch trong 
giao dịch, đồng thời hạn chế sự thao túng của các tổ chức 
trung gian. Bên cạnh các giải pháp về mặt công nghệ, 
nghiên cứu này cũng gợi ý một số khía cạnh liên quan đến 
chính sách quản lý rủi ro trong vũ trụ ảo mở. Các cơ quan 
quản lý có thể xem xét xây dựng khung pháp lý rõ ràng 
cho giao dịch tài chính trên nền tảng blockchain, nhằm 
kiểm soát rủi ro gian lận và bảo vệ lợi ích của nhà đầu tư. 
Đồng thời, việc khuyến khích doanh nghiệp áp dụng các 
tiêu chuẩn ESG trong giao dịch tài chính sẽ giúp nâng cao 
uy tín của hệ sinh thái vũ trụ ảo. Cuối cùng, để đảm bảo 
tính minh bạch và hiệu quả trong việc phòng chống gian 
lận, cần có sự phối hợp giữa các tổ chức tài chính, chính 
phủ và các đơn vị nghiên cứu để xây dựng hệ thống nhận 
diện gian lận xuyên biên giới, giúp quản lý rủi ro trên 
phạm vi toàn cầu. Mặc dù vẫn còn một số thách thức cần 
giải quyết, nhưng kết quả của nghiên cứu này đặt nền 
tảng vững chắc cho các nghiên cứu tiếp theo, hướng đến 
việc tối ưu hóa thuật toán phát hiện gian lận, cải thiện độ 
chính xác của AI, và xây dựng các mô hình kinh tế bền 
vững dựa trên công nghệ blockchain. 
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