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1. GIỚI THIỆU 

Ngày nay, nhu cầu học 
tập của người dân ngày 
càng được chú trọng. 
Cùng với đó là có nhiều kỳ 
thi được tổ chức để kiểm 
tra và đánh giá năng lực 
của người học. Các hình 
thức thi ngày càng được 
đa dạng hóa dưới nhiều 
hình thức khác nhau như 
thi tự luận, thi trắc nghiệm 
trên giấy, thi trắc nghiệm 
trên máy,... Trong số các 
hình thức thi đó thì kỳ thi 
trắc nghiệm trên máy tính 
ngày càng chứng tỏ được 
ưu điểm cho cả người thi 
và người làm công tác 
quản lý như nâng cao 
năng lực sử dụng công 
nghệ thông tin, chấm 
điểm một cách tự động, thí 
sinh có thể biết điểm ngay 
sau khi kết thúc bài thi, số 
lượng câu nhiều sẽ tăng 
cường tính bao phủ 
chương trình đào tạo, dễ 
dàng trộn và tạo nhiều mã 
đề khác nhau,... Do đó, 
hình thức thi trắc nghiệm 
trên máy được sử dụng để 
đánh giá không chỉ trong 
các kỳ thi đánh giá năng 
lực đầu vào của các trường 
Đại học, Cao đẳng, kỳ thi 
đánh giá năng lực ngoại 
ngữ mà cũng được sử 

TÓM TẮT  

Khoa học công nghệ ngày càng phát triển, việc áp dụng công nghệ Tự động hóa, Điện tử, IoT và Trí tuệ nhân tạo 
vào các ứng dụng thực tế được thực thi trên nhiều lĩnh vực khác nhau của đời sống hiện đại. Trong đó, áp dụng công 
nghệ trong quản lý hoạt động trong giáo dục ngày càng được chú trọng. Đặc biệt là quản lý gian lận tại các kỳ thi luôn 
được xem là một vấn đề cấp bách, tốn nhiều nhân lực cũng như không thể tránh khỏi việc bỏ sót khi số lượng người 
thực hiện giám sát trong mỗi phòng thi có hạn. Nghiên cứu này đề xuất giải pháp sử dụng kiến thức liên ngành nhằm 
xây dựng mô hình giám sát hành vi gian lận tại phòng thi trắc nghiệm trên máy tính. Hệ thống đề xuất được thực hiện 
với hai tầng giám sát gồm: (1) Hệ thống phát hiện gian lận tại cửa phòng thi sử dụng hai lớp kiểm tra bằng thẻ từ và 
nhận dạng khuôn mặt; (2) Hệ thống phát hiện hành vi gian lận trong phòng thi. Trong đó, việc phát hiện gian lận trong 
phòng thi chúng tôi định nghĩa, xây dựng, thu thập và gán nhãn một bộ cơ sở dữ liệu hành vi gian lận bằng hình ảnh. 
Sau đó, mô hình phát hiện hành vi gian lận với một hàm mục tiêu mới cho kiến trúc YOLO V5 được triển khai. Mô hình 
này tăng hiệu quả của quá trình phát hiện gian lận trong phòng thi trắc nghiệm bằng hình ảnh. Giải pháp đề xuất cho 
kết quả đạt độ chính xác cao hơn mô hình YOLO V5 gốc từ 7,2% đến 9,88%. 

Từ khóa: Mạng nơ ron tích chập, học sâu, gian lận thi cử, nhận dạng hành động bất thường, phát hiện hành động. 

ABSTRACT  

Science and technology are increasingly developing, the applications of Automation, Electronics, IoT, and Artificial 
Intelligence technologies into practical applications have been applied in many different areas of our modern life. 
Including management of activities in education. In particular, managing cheating in exams is always considered an 
urgent problem, consuming a lot of human resources as well as inevitably missing when the number of people 
performing supervision in each room is limited. This research proposes a solution that utilizes these interdisciplinary 
knowledges to build a cheating behavior detection system in computer-based examination rooms. The proposed 
system is implemented with two monitoring layers including: (1) Cheating detection system at the examination room 
door using two cascade layers of checking by RFID card and a online facial recognition; (2) Cheating detection system 
in the examination room. In order to detect cheating in the exam room, we first define, build, collect and anotate a 
cheating image database. Then, we use YOLO V5 model with a new objective function to increase the efficiency of the 
cheating action detection. Our proposed method gives a higher results than the original YOLO V5 model on our 
EPUExCheating from 7.2% to 9.88%. 

Keywords: Convolution neuron network, deep learning, exam cheating, abnormal action recognition, abnormal 
action detection. 
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dụng rất nhiều trong các kỳ thi kết thúc học phần tại các 
trường Đại học, Cao đẳng. Tuy nhiên, hình thức thi trắc 
nghiệm trên máy hiện nay có một số đặc điểm hạn chế 
chính như sau: (1) Giám thị cần kiểm tra thẻ sinh viên 
bằng mắt thường để so sánh với người thật. Các ảnh thẻ 
thường đã được chụp một cách cố định và cách thời điểm 
thi khá lâu nên dẫn tới việc kiểm tra khó khăn thậm chí 
khiến giám thị có thể đối chiếu sai. Để khắc phục hạn chế 
của các cách quản lý truyền thống cũng như đưa ra giải 
pháp toàn diện cho quá trình quản lý phòng thi. Trong 
nghiên cứu này chúng tôi sẽ xây dựng hệ thống giám sát, 
đối chiếu một cách tự động ngay từ cửa thông qua hai lớp 
bảo mật là thông qua thẻ từ và nhận dạng khuôn mặt trực 
tuyến từ hình ảnh thu nhận của camera; (2) Ngoài ra, 
trong phòng thi trắc nghiệm thường có tường chắn giữa 
các máy tính với nhau, tránh các thí sinh trao đổi và nhìn 
bài nhau. Do vậy, kiến trúc này gây khó khăn trong việc 
bao quát, quan sát và phát hiện gian lận của giám thị khi 
giám sát trực tiếp. Hoặc nếu có trang bị hệ thống camera 
quanh phòng thi thì giám thị cần đảo mắt liên tục giữa 
các không gian camera, trong khi mỗi vùng quan sát của 
thí sinh trên ảnh là rất nhỏ. Gây khó khăn hoặc bỏ sót cho 
việc phát hiện hành vi gian lận của thí sinh trong phòng 
thi. Nghiên cứu này đưa ra giải pháp phát hiện hành vi 
gian lận tự động bằng thông tin hình ảnh trong phòng thi 
trắc nghiệm.  

Việc áp dụng kiến thức liên ngành gồm IoT, Điện - Điện  
tử, Trí tuệ nhân tạo được sử dụng ngày càng nhiều nhằm 
nâng cao chất lượng cuộc sống nói chung [1-3] và trong 
quản lý giáo dục nói riêng [16-18]. Quản lý phòng thi thông 
minh cũng đã được một số nhóm nghiên cứu đề xuất, tuy 
nhiên chỉ là các hệ thống đơn lẻ chỉ là phần mềm phát hiện 
hành vi gian lận [18-20] hoặc bộ CSDL về hành vi gian lận 
trong phòng thi chưa được định nghĩa một cách chi tiết và 
tường minh, cũng như chưa công bố bộ CSDL cho cộng 
đồng nghiên cứu dùng chung hoặc mô hình phát hiện 
hành vi gian lận còn khá đơn giản [19, 20]. Như chúng ta 
thấy, mạng nơ ron tích chập ngày càng cho thấy nhiều ưu 
điểm và được áp dụng trong nhiều lĩnh vực khác nhau như 
xử lý ảnh [1], xử lý ngôn ngữ tự nhiên[4],... Trong xử lý ảnh, 
hiện có rất nhiều loại kiến trúc mạng nơ ron tích chập đã 
được các nhóm nghiên cứu đề xuất với nhiều mục đích 
khác nhau và chia thành nhiều khía cạnh khác nhau như 
phát hiện hay theo vết đối tượng trong ảnh hoặc chuỗi ảnh 
(video) [5], nhận dạng[12],... Mô hình YOLO là một trong 
những kiến trúc CNN khá hiệu quả trong bài toán phát hiện 
và nhận dạng đối tượng trong ảnh được công bố cho cộng 
đồng dùng chung. Mô hình này được công bố phiên bản 
đầu tiên năm 2016 [6]. Cho đến nay, mô hình YOLO đã có 

nhiều phiên bản khác nhau được công bố từ YOLO V1-V12. 
Trong các mô hình YOLO hiện có, mô hình YOLO V5 [7] 
đươc xem như một trong những mô hình có cấu hình đơn 
giản hơn cả mà lại có hiệu quả khá tốt và số lượng tham số 
mô hình ít hơn các mô hình công bố sau đó [8-11] trong 
một số trường hợp đã chứng minh bằng thực nghiệm [1, 
4]. Do đó, trong nghiên cứu này chúng tôi sẽ sử dụng mô 
hình YOLO V5 để thực hiện các đánh giá thử nghiệm.  

Hệ thống đề xuất của chúng tôi có hai phần chính 
gồm: (a1) Mô hình phát hiện và nhận dạng khuôn mặt, 
trong đó, chúng tôi sẽ tiến hành đánh giá, so sánh giữa 
các mô hình nhân dạng khuôn mặt hiện nay như kiến trúc 
Dlib kết hợp với bộ phân lớp SVM trong [2], mô hình 
Facenet [3] và mô hình YOLO V5 [7]. Từ đánh giá thử 
nghiệm chúng tôi sẽ lựa chọn ra giải pháp phù hợp cho 
hệ thống kiểm tra tại cửa; (a2) Mô hình phát hiện hành vi 
gian lận, chúng tôi định nghĩa bộ CSDL hành vi gian lận 
trong phòng thi trắc nghiệm, sau đó tiến hành gán nhãn 
và đánh giá kết quả nhận dạng trên các mô hình YOLO 
V5. Trong nghiên cứu này, chúng tôi thực hiện đánh giá 
độ chính xác và thời gian đáp ứng phiên bản YOLO V5 với 
hàm mục tiêu cải tiến để có mô hình tốt hơn. Các thử 
nghiệm đánh giá trên bộ cơ sở dữ liệu (CSDL) hành vi gian 
lận trong phòng thi trắc nghiệm do chúng tôi tự định 
nghĩa, thu thập, gán nhãn và đặt tên bộ CSDL này là 
EPUExCheating.  

Phần tiếp theo của bài báo gồm các phần sau đây: 
Phần 2 mô tả chi tiết giải pháp đề xuất. Kết quả thử 
nghiệm được trình bày trong Phần 3. Phần 4 là mục cuối 
cùng sẽ trình bày kết luận và hướng phát triển trong thời 
gian tiếp theo. 

2. GIẢI PHÁP ĐỀ XUẤT 

Hệ thống giám sát phòng thi gồm hai khối chính là 
khối giám sát tại cửa (khối đường bao màu xanh nhạt phía 
trên) và khối giám sát trong phòng thi (khối đường bao 
màu xanh lá cây đậm phía dưới) trong hình 1. 

 
Hình 1. Sơ đồ khối hệ thống phát hiện gian lận trong phòng thi 
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Thành phần đầu tiên trong hệ thống là khối giám sát 
tại cửa. Trong đó, đầu vào của khối này gồm cảm biến 
phát hiện vật cản loại HC-SR04 để phát hiện có người. Đầu 
đọc thẻ RFID RC522 để đọc mã thẻ sinh viên. Camera sử 
dụng loại Camera HiK-Vision DS-2CD2643G2-IZS cung 
cấp ảnh màu RGB với tốc độ thu thập 30 (fps), độ phân 
giải ảnh 2688x1520 (pixels). Để thu thập dữ liệu hình ảnh, 
phát hiện và nhận dạng khuôn mặt của thí sinh khi vào 
cửa. Đầu ra gồm LCD dùng sử dụng loại LCD 1602 I2C hai 
dòng 16 ký tự để hiển thị thông báo chỉ dẫn cho thí sinh. 
Động cơ servo loại MG996 để mở cửa cho thí sinh vào 
phòng thi sau khi xác minh định danh thí sinh đúng. 
Thành phần tiếp theo của hệ thống phát hiện gian lận 
trong phòng thi là khối giám sát trong phòng thi. Khối 
này có thiết kế phần cứng gồm Camera, máy tính để phát 
hiện hành vi gian lận được kết nối trực tiếp với mô đun 
ESP8266 giao tiếp dữ liệu với mô đun điều khiển trung 
tâm là Adruino Mega 2560 và điều khiển chuông rung 
hoặc đèn cảnh báo. Ngoài ra, cảnh báo từ xa bằng cách 
báo tin trên ứng dụng cài đặt trên thiết bị thông minh 
như máy tính hoặc điện thoại di động. 

2.1. Hệ thống kiểm tra ngay tại cửa 

 
Hình 2. Lưu đồ thuật toán quá trình chống gian lận tại cửa phòng thi 

Hệ thống nhận dạng khuôn mặt kết hợp với mã thẻ từ 
sẽ được sử dụng để chống gian lận theo hai lớp bảo mật 
như trong lưu đồ thuật toán thể hiện trong hình 2. Trong 
đó, hệ thống điều khiển ở cửa sẽ yêu cầu quét thẻ từ sau 

đó kiểm tra mã thẻ từ đó có trong ca thi đó hay không. 
Nếu mã thẻ từ đúng thì yêu cầu thí sinh kiểm tra khuôn 
mặt. Nếu kết quả nhận dạng khuôn mặt của thí sinh 
không có trong CSDL ca thi thì sẽ yêu cầu quét lại khuôn 
mặt. Ngược lại, nếu có mã khuôn mặt thì hệ thống sẽ kiểm 
tra sự tương thích giữa mã khuôn mặt và mã thẻ từ. Nếu 
cả hai thông tin khuôn mặt và mã thẻ từ khớp nhau thì 
mở cửa và cho thí sinh được vào phòng thi. 

Trong đó, phần mềm nhận dạng khuôn mặt sử dụng 
ba mô hình Dlib và SVM [2], mạng học sâu FaceNet [3] và 
YOLO V5 [7] để đánh giá quá trình nhận dạng khuôn mặt. 
Trong đó, chúng tôi tiến hành thu thập dữ liệu của 25 
người tương đương với số lượng thí sinh trong một 
phòng thi. Trong đó, camera hướng đối diện với khuôn 
mặt của người thu. Mỗi người thu thập 100 ảnh và mỗi 
người thu trên 05 hướng khuôn mặt khác nhau mối 
hướng 20 ảnh gồm: hướng chính diện, xoay lệch trái, xoay 
lệch phải, xoay lệch trên, xoay lệch dưới.  

Để đánh giá và lựa chọn mô hình chúng tôi chia dữ 
liệu của mỗi người thành N = 10 phần ngẫu nhiên và có 
số lượng bằng nhau. Giao thức để chia dữ liệu training, 
validation và testing được thực hiện tương tự như đã trình 
bày trong [14]. Kết quả độ chính xác của một lần thử 
nghiệm là Acci (i = (1,…, N)). Do đó, độ chính xác trung 
bình của mỗi mô hình trên toàn bộ CSDL được tính như 
công thức (1): 

���(%) =  
∑ ����

����
���

�
                                                            (1) 

2.2. Hệ thống phát hiện gian lận trong phòng thi 
Hệ thống phát hiện hành vi gian lận trong phòng thi 

được đề xuất gồm các nội dung như sau: (1) Định nghĩa 
các hành động gian lận trong phòng thi; (2) Thu thập 
CSDL và gán nhãn; (3) Phát hiện và nhận dạng hành vi 
gian lận trong phòng thi; (4) Cảnh báo có hành vi gian lận, 
chi tiết được trình bày trong các phần dưới đây. 

2.2.1. Định nghĩa, thu thập và gán nhãn bộ CSDL 
hành vi gian lận trong phòng thi 

Trong nghiên cứu này, chúng tôi định nghĩa bốn hành 
vi gian lận cơ bản trong phòng thi gồm: sử dụng điện 
thoại, sử dụng tài liệu, sử dụng đồng hồ thông minh và 
trao đổi bài như trong bảng 1. 

Bảng 1. Số lượng mẫu trong bộ CSDL EPUExCheating 

Nhãn Loại hành vi gian lận trong phòng thi Số lượng ảnh 
1 Sử dụng điện thoại 10230 
2 Sử dụng tài liệu 9147 
3 Sử dụng đồng hồ thông minh  10821 
4 Trao đổi bài 12691 
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Môi trường để thu thập dữ liệu như thể hiện trong 
hình 3. Trong đó, phòng thi gồm một bàn giáo viên và 10 
bàn thí sinh. Mỗi bàn sẽ chỉ có một hoặc hai người ngồi. 
Sử dụng từ 1 đến 5 camera để thu thập dữ liệu. Các 
camera được treo cách mặt sàn 2m và chếch hướng về 
chỗ thí sinh ngồi. Phòng thi mô phỏng có sức chứa tối đa 
10 thí sinh và các thí sinh có thể thi xong tại các thời điểm 
khác nhau và khi thi xong thì thí sinh có thể được phép 
dời phòng nên sẽ có số lượng thí sinh trong phòng thi là 
không cố định. Do đó, chúng tôi thiết kế môi trường 
phòng thi với số lượng người trong phòng dao động từ 1 
đến 10 thí sinh.  

 
Hình 3. Minh họa môi trường thu cơ sở dữ liệu EPUExCheating 

 
Hình 4. Minh họa một số hình ảnh trong bộ CSDL EPUExCheating 

Hình 3 minh họa một số hình ảnh thu được trong 
phong thi trắc nghiệm trên máy tính. Chúng tôi đặt tên 
bộ CSDL này là EPUExCheating. Hình 4 minh họa các hình 
ảnh thu được lần lượt từ các camera khác nhau trong bộ 
CSDL này của chúng tôi. Trong  đó, hình bao màu xanh lá 
cây là các nhãn trao đổi bài, màu đỏ là các nhãn sử dụng 
tài liệu, màu vàng là các nhãn sử dụng điện thoại và màu 
tím là các nhãn sử dụng đồng hồ. 

Tổng số video chúng tôi thu được là 50 video, mỗi 
video có độ dài trung bình là 1 đến 10 phút. Sau khi thu 
dữ liệu, chúng tôi tách lấy mẫu 10 khung hình lấy một lần 
và thực hiện gán nhãn bằng công cụ Roboflow. Toàn bộ 

CSDL đã gán nhãn được thống kê theo từng nhãn như 
trong bảng 1. Bộ CSDL này được chúng tôi sử dụng để 
đánh giá mô hình phát hành vi gian lận trong phòng thi 
bằng hình ảnh sẽ trình bày chi tiết trong mục 2.3.2. Toàn 
bộ quá trình đánh giá định lượng được thực hiện chi tiết 
trong mục 3. Từ kết quả đánh giá, chúng tôi lựa chọn mô 
hình và sử dụng toàn bộ CSDL EPUExCheating này để 
huấn luyện mô hình thực tế. 

2.2.2. Phần mềm phát hiện gian lận trong phòng thi 

Trong phần phát hiện và nhận dạng hành vi gian lận 
trong phòng thi sử dụng thông tin hình ảnh, chúng tôi 
thực hiện đánh giá trên phiên bản YOLO V5 [7]. Trong đó 
quá trình huấn luyện và đánh giá mô hình được thực hiện 
như minh họa trong hình 5.  

 
Hình 5. Quá trình huấn luyện và thử nghiệm mô hình phát hiện gian lận 

trong phòng thi 

Hàm mất mát của mô hình YOLO V5 [7] sử dụng là hàm 
Classification Loss, Confidence Loss và hàm CIoU Loss 
như biểu diễn trong công thức (2) sau đây: 

L������ =  L�������������� + L���������� + L����     (2) 

Trong nghiên cứu này, chúng tôi sẽ thực hiện điều 
chỉnh làm mất mát cho mô hình YOLO V5 bằng cách kết 
hợp hàm mất mát gốc của mô hình YOLO V5 trong công 
thức (2) với hàm Focal Loss (FC) [15] như trình bày trong 
công thức (3) sau đây: 

L = (1 − α)(L�������������� + L���������� + L����) 

        + α L��                                                         (3) 

 
Hình 6. Minh họa dữ liệu phát hiện và dữ liệu được gán nhãn với nhãn sử 

dụng điện thoại 

Trong đó, hệ số α được sử dụng với các giá trị khác 
nhau để điều chỉnh mức độ tham gia của hàm mất mát 
tiêu chuẩn của mô hình YOLO V5 với thành phần Focal 
Loss. Nếu giá trị � càng nhỏ thì trọng số của hàm mất mát 
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gốc của mô hình YOLO V5 lớn, trong khi trọng số ảnh 
hưởng của thành phần Focal Loss nhỏ và ngược lại. Để 
đánh giá hiệu quả của giải pháp đề xuất trong công thức 
(3) cũng như đánh giá sự ảnh hưởng của thành phần 
Focal Loss lên hiệu quả của mô hình YOLO V5 sẽ được 
chúng tôi trình bày chi tiết trong mục 3. Để đánh giá hệ 
thống phát hiện hành vi gian lận trong phòng thi, chúng 
tôi sử dụng giao thức thử nghiệm “leave-one-subject-
out” [1] để chia CSDL cho tập train, validation và test. Mỗi 
lần thử nghiệm sẽ đánh giá các tiêu chí gồm độ chính xác 
P (Precision), độ triệu hồi R (Recall) và và độ chính xác 
trung bình mAP (Mean Average Precision). Trong đó, nếu 
vùng gán nhãn chuẩn là màu vàng, vùng phát hiện từ mô 
hình là màu xanh dương như minh họa trong trong hình 
6. Khi đó, công thức xác định độ chính xác được giải thích 
chi tiết như sau: 

Độ chính xác P được định nghĩa là tỉ lệ của vùng phát 
hiện đúng từ mô hình (giao của vùng màu xanh dương và 
màu vàng) chia cho vùng dữ liệu được gán nhãn - Ground 
Truth (màu vàng). Công thức tính độ chính xác Precision 
của mỗi vùng ảnh hành vi gian lận được minh họa bởi 
công thức (4): 

  P =
��

�����
                                                         (4) 

Độ triệu hồi R là tỉ lệ của vùng phát hiện đúng từ mô 
hình (giao của vùng màu xanh dương và màu vàng) chia 
cho vùng phát hiện từ mô hình (màu xanh dương).  
Công thức tính độ triệu hồi Recall được xác định bởi công 
thức (5): 

R =
��

�����
                                                                         (5)   

Độ chính xác trung bình mAP của tất cả các lớp dữ liệu 
(N = 4 lớp) được định nghĩa theo công thức (6): 

mAP =  
�

�
∑ AP�

�
���                                             (6) 

Trong đó, TP (True Positive) là tổng số vùng ảnh dự 
đoán từ mô hình là đúng được phân lớp vào đúng vùng 
được gán nhãn; FP (False Positive) tổng số vùng ảnh mô 
hình dự đoán sai được phân lớp vào vùng được gán nhãn 
đúng; FN (False Negative) tổng số vùng ảnh mô hình dự 
đoán sai được phân lớp vào vùng gán nhãn sai; và TN 
(True Negative) là tổng số vùng ảnh mô hình dự đoán 
đúng được phân lớp vào vùng gán nhãn sai, N là tổng số 
lớp được gán nhãn. Kết quả đánh giá hệ thống sẽ được 
thực hiện và trình bày chi tiết trong mục 3. 

2.2.3. Phát hiện và cảnh báo hành vi gian lận 

Sau khi phát hiện có hành vi gian lận, hệ thống sẽ chụp 
lại ảnh nghi ngờ gian lận và lưu vào ổ cứng của máy tính. 
Ngoài ra, hệ thống còn phát chuông rung hoặc báo đèn 

cho giám thị biết trong phòng thi có hành vi gian lận để 
giám thị có hình thức kiểm tra lại thông tin hình ảnh đã 
được lưu trên ổ cứng máy tính. Trên cơ sở đó, giám thị sẽ 
có hình thức xử lý hành vi gian lận trong phòng thi một 
cách phù hợp. Hình 7 minh họa lưu đồ thuật toán hoạt 
động của hệ thống phát hiện hành vi gian lận trong 
phòng thi trắc nghiệm. 

 
Hình 7. Lưu đồ thuật toán quá trình chống gian lận bên trong phòng thi 

3. KẾT QUẢ THỬ NGHIỆM 

Chúng tôi thực hiện các thử nghiệm trên máy tính máy 
tính sử dụng CPU Intel Core i5-11400H, GPU NVIDIA 
GeForce GTX 1650, bộ nhớ Ram 8GB. Ngôn ngữ lập trình 
sử dụng là ngôn ngữ Python. Các thử nghiệm được thực 
hiện trên CSDL EPUExCheating như mô tả trong mục 
2.3.1. Trong đó, các thử nghiệm cài đặt với kích thước mẻ 
(batch size) là 64; tốc độ huấn luyện mô hình (learning 
rate) thực hiện chế độ tự dừng sớm tự động (early 
stopping) với giá trị dao động trong dải từ 10-6 đến 10-4; 
số lần lặp để huấn luyện mô hình (epochs) là 100. Các thử 
nghiệm thực hiện sử dụng các mạng gồm YOLO V5 [7], 
FaceNet [3], Dlib và SVM [2]. 

Các thử nghiệm được tiến hành trong nghiên cứu này 
gồm: (1) Đánh giá độ chính xác của các mô hình nhận 
dạng khuôn mặt; (2) Đánh giá độ chính xác phát hiện 
hành vi gian lận; (3) Đánh giá kích thước mô hình và thời 
gian đáp ứng.  

3.1. Độ chính xác nhận dạng khuôn mặt 

Trong phần 2.1 đã trình bày thu thập CSDL khuôn mặt, 
cài đặt thử nghiệm cho đánh giá mô hình nhận dạng 
khuôn mặt. Kết quả thử nghiệm gồm độ chính xác và thời 
gian đáp ứng như trình bày trong bảng 2. 
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Bảng 2. Độ chính xác phát hiện khuôn mặt 

Phương pháp 
Độ chính 
xác (%) 

Thời gian đáp ứng 
trên GPU (FPS) 

Thời gian đáp ứng 
trên CPU (FPS) 

Dlib + SVM [2] 80,56 7 5 

YOLO V5 [7] 85,17 25 16 

FaceNet [3] 98,91 22 13 

Bảng 2 cho thấy phương pháp Dlib kết hợp với bộ 
phân lớp SVM trong [2] đạt độ chính xác thấp nhất trên 
bộ CSDL khuôn mặt của chúng tôi chỉ với 80,56% trong 
tốc độ khá chậm với 7fps trên CPU và 5fps trên GPU. 
Phương pháp FaceNet [3] có thời gian đáp ứng chậm hơn 
không đáng kể so với YOLO V5 (22 fps so với 25 fps trên 
GPU và 13fps so với 16fps trên CPU) trong khi độ chính 
xác của FaceNet [3] lại có độ chính xác cao nhất với 
98,91% và cao hơn nhiều so với hai phương pháp còn lại 
tại 85,17% của YOLO V5 và 80,56% của Dlib + SVM [2]. Do 
đó, chúng tôi sử dụng FaceNet [3] để triển khai mô hình 
kiểm tra và định danh tại cửa phòng thi. 

3.2. Độ chính xác phát hiện hành vi gian lận 

 
Hình 8. Độ chính xác phát hiện hành vi gian lận trong phòng thi trắc 

nghiệm trên bộ CSDL EPUExCheating với các giá trị hệ số α khác nhau 

Trong phần này chúng tôi sẽ thực hiện đánh giá độ 
chính xác Pre, độ triệu hồi Recall và độ chính xác trung 
bình tại IoU = 0,5 (mAP) của mô hình YOLO V5 [7]. Trong 
đo, hệ số α trong công thức (3) được thực hiện tại các giá 
trị khác nhau để xem xét sự ảnh hưởng của giá trị hàm 
mất mát cải tiến so với hàm mất mát ban đầu của mô hình 
YOLO V5. Thử nghiệm được đánh giá trên bộ CSDL 
EPUExCheating. Kết quả được biểu diễn như trong hình 8.  

Kết quả trong hình 8 cho thấy: 

- Mô hình YOLO V5 với hàm mục tiêu gốc trong [7] 
tương ứng công thức (2) hoặc tương ứng công thức (3) tại 

giá trị α = 0 có độ chính xác trên cả ba tiêu chí Pre, Recall 
và @mAP50 lần lượt tại 83,21%; 81,29% và 82,15% có giá 
trị cao hơn khi chỉ sử dụng hàm Focal Loss như trong công 
thức (3) tại giá trị α = 1 chỉ đạt các giá trị lần lượt tại 
20,11%; 22,57% và 18,48%.  

- Mô hình đạt độ chính xác cao nhất tại α = 0,2 tương 
ứng với các giá trị 90,41%; 91,17% và 91,08%. Điều này 
cho thấy việc áp dụng thành phần Focal Loss vào hàm 
mục tiêu giúp mô hình YOLO V5 cải thiện khá đáng kể 
độ chính xác trên bộ CSDL EPUExCheating trên cả ba 
tiêu chí độ chính xác. Tuy nhiên, khi tăng dần trọng số α 
để tăng mức ảnh hưởng của giá trị hàm Focal Loss thì 
các giá trị độ chính xác Pre, Recall và mAP cùng có xu 
hướng giảm dần. 

4. THẢO LUẬN VÀ KẾT LUẬN  

Bài báo đã thiết kế giải pháp toàn diện cho hệ thống 
quản lý phòng thi. Hệ thống đề xuất của chúng tôi giám 
sát tự động ngay từ cửa thông qua thẻ từ và nhận dạng 
khuôn mặt bằng hình ảnh. Ngoài ra, trong phòng thi còn 
có thể tự động phát hiện và cảnh báo hành vi gian lận 
một cách tự động, hỗ trợ hữu ích cho giám thị khi quản 
lý phòng thi. Chúng tôi đã định nghĩa, thu thập và gán 
nhãn được một bộ CSDL về hành vi gian lận trong phòng 
thi trắc nghiệm. Ngoài ra, nghiên cứu cũng đánh giá 
định lượng hệ thống phát hiện hành vi gian lận  trong 
phòng thi trên mô hình YOLO V5 với hàm mục tiêu đề 
xuất mới. Kết quả cho thấy độ chính xác mô hình cải 
thiện đáng kể so với mô hình gốc lên tới 7,2% trên tiêu 
chí Precision, 9,88% trên tiêu chí Recall và 8,93% trên độ 
chính xác mAP. Trong thời gian sắp tới, chúng tôi sẽ tiếp 
tục thu thập thêm dữ liệu hành vi bất thường trong 
phòng thi và cải thiện hiệu quả của hệ thống phát hiện 
và nhận dạng hành vi gian lận trong phòng thi trắc 
nghiệm. Trên cơ sở đó, chúng tôi sẽ tiến hành tạo CSDL 
người dùng và liên kết với hệ thống hiện có để tạo ứng 
dụng hoàn thiện. Sau đó, chúng tôi sẽ thực hiện thêm 
các thử nghiệm hệ thống trên các mô hình mạng khác 
nhau để so sánh và có thêm cơ sở giúp lựa chọn giải 
pháp. Ngoài ra, chúng tôi sẽ tiến hành tích hợp hệ thống 
để có mô hình nhỏ gọn hơn, dễ dàng lắp đặt và triển 
khai trong thực tế. 

LỜI CẢM ƠN 

Nghiên cứu này được hỗ trợ bởi quá trình thực hiện đề 
tài nghiên cứu khoa học cấp trường Đại học Điện lực năm 
2025 dành cho viên chức và người lao động với tiêu đề: 
“Nghiên cứu, thiết kế hệ thống giám sát và quản lý trong 
phòng thi trắc nghiệm trên máy tính”. 
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